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ACTA DE LA SEGUNDA SESION EXTRAORDINARIA DEL COMITE DE
TRANSPARENCIA DE DEL SISTEMA PARA EL DESARROLLO INTEGRAL DE LA
FAMILIA DEL ESTADO DE JALISCO Y SUS ORGANOS DESCONCENTRADOS, DE
FECHA UNO DE FEBRERO DE DOS MIL DIECINUEVE.
Guadalajara, Jalisco, siendo las doce horas con cinco minutos del dia uno de febrero del
afo dos mil diecinueve, en la Sala de Juntas de Direccion General del Sistema para el
Desarrollo Integral de la Familia del Estado de Jalisco, ubicada en Avenida Alcalde niimero
mil doscientos veinte, Colonia Miraflores de esta Ciudad, de conformidad con los articulos
24 fraccién V, 27 al 30 de la Ley de Transparencia y Acceso a la Informacion Publica del
Estado de Jalisco y sus Municipios, asi como el numeral 10 del Reglamento de la Ley de
Transparencia y Acceso a la Informacién Publica del Estado de Jalisco y sus Municipios,
del mismo modo el 30 y 32 del Reglamento Interno de la Unidad de Transparencia e
Informacion Publica del Sistema para la el Desarrollo Integral de la Familia del Estado de
Jalisco, se convocé a la Lic. Ana Lilia Mosqueda Gonzalez, en su caracter de Directora
General y Presidenta del Comité de Transparencia del Sistema para el Desarrollo Integral
de la Familia del Estado de Jalisco, al Lic. José de Jesls Segura de Ledn, Titular de la
Unidad de Transparencia y Secretario del Comité de Transparencia y al Mtro. Ivan Valdez
Rojas, como Titular del Organo de Control Interno e Integrante del Comité de
Transparencia.
Haciendo uso de la voz la Lic. Ana Lilia Mosqueda Gonzalez, Presidenta del Comité, Ie
pidié al Secretario, el Lic. José de Jesiis Segura de Ledn, tomara la asistencia de los
miembros del comité, encontrandose presentes los tres miembros que integran el Comité
de Transparencia, a lo que la Presidenta declar6 de manera formal la existencia del
Qudrum Legal para poder sesionar, conforme a lo estipulado en el articulo 29 de la Ley de
Transparencia y Acceso a la Informacién Publica del Estado de Jalisco y sus Municipios, y
el 31 del Reglamento Interno de la Unidad de Transparencia e Informacion Publica del
Sistema para la el Desarrolio Integral de la Familia del Estado de Jalisco.
Acto seguido, la Presidente del Comité, pidi6 al Secretario dar lectura y poner a
consideracién para su aprobacién el Proyecto de Orden del Dia siguiente:
Primer Punto.- Presentacion y en su caso aprobacién del Plan Anual de Trabajo de la
Unidad y Comité de Transparencia.
Segundo Punto.- Presentacion, discusién y en su caso aprobacion del proyecto de
documento de Seguridad del Sistema DIF Jalisco y sus Organos Desconcentrados,
asi como de las bitacoras de acceso y operacion cotidiana y de vulneraciones a la
seguridad de los datos personales, para dar curgplimiento a lo establecido en los
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numerales 35 y 36 de la Ley de Protecciéon de Datos Personales en Posesion de
Sujetos Obligados.
Tercer Punto.- Clausura y Aprobaciéon del Acta de la Sesién del Comité de
Transparencia del Sistema DIF Jalisco y sus Organos Desconcentrados.-------r====nnns--
Una vez que el Secretario del Comité dio a conocer el Proyecto Orden del Dia, este se
pone a consideracion de los integrantes del Comité para su aprobacion, mismos que
después de una deliberacién lo aprobaron por unanimidad.
Acto siguiente, la Presidenta del Comité, puso a la consideracion de los integrantes del
Comité, la anuencia de la lectura del documento que fue circulado previamente, lo anterior,
para entrar directamente a su votacion, por lo que el Secretario del Comité, tomo la
votacién de la dispensa a la lectura del documento, la cual fue aprobada por unanimidad,
asi que se procedioé abordar el primer punto del Orden del Dia:
Primer Punto del Orden del Dia, Presentacion y en su caso aprobacion del Plan Anual
de Trabajo de la Unidad y Comité de Transparencia.
La Presidenta del Comité de Transparencia hace referencia que es necesario establecer las
acciones a ejecutar por la Unidad y Comité de Transparencia durante el afio dos mil
diecinueve, es por lo que se pone a consideracion el plan anual de trabajo al presente
organo colegiado a fin de que lo analicen y realicen las manifestaciones que consideren
necesarios o en su caso lo aprueben:
I. La Unidad de Transparencia, por conducto de su Titular, otorgara de forma permanente
atencion y asesoria al publico en materia de transparencia y acceso a la informacion.---------
Il. La Unidad de Transparencia, por conducto de su Titular, llevara a cabo las funciones de
oficialia de partes tanto de la Unidad como del propio Comité.
lll. La Unidad de Transparencia, por conducto de su Titular, recibira en un horario de 09:00
a 15:00 horas las solicitudes de informacién publica, en homologacién al sistema
INFOMEX, y dara respuesta a dentro de los ochos dias habiles que la Ley de la materia
preve.
IV. La Unidad de Transparencia, por conducto de su Titular, administrara los portales del
sujeto obligado (Sistema DIF Jalisco, Museo Trompo Magico y CEPAVI), relativo a la
informacién publica fundamental y realizara las gestiones acciones para actualizarlo
mensualmente de forma oportuna.
V. La Unidad de Transparencia, por conducto de su Titular, revisara de forma permanente
los formatos de la Plataforma Nacional de Transparencia, los formatos seran llenados y
subidos por las areas generadoras, de forma mensual a la Plataforma.
VI. La Unidad de Transparencia, por conducto de su Titular, lievara el registro y estadistica
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de las solicitudes de informacion publica a través del Sistema de Solicitudes de Informacion
Respondidas (SIRES).
VII. La Unidad de Transparencia, por conducto de su Titular, tramitara en tiempo y forma los
recursos de revision y las solicitudes de proteccion de informacion confidencial que sean
interpuestos.
VIIl. El Comité de Transparencia sesionara de manera ordinaria al menos cada cuatro
meses del presente afio y de manera extraordinaria, las veces que sean necesarias.----------
IX. El Comité de Transparencia recibira las solicitudes de acceso, clasificacion, rectificacion,
oposicion, modificacion, correccion, sustitucion, cancelacion o ampliacion de datos de la
informacién confidencial, en un horario de 09:00 a 15:00 horas las solicitudes de
informacién publica, en homologacién al sistema INFOMEX, y dara respuesta en un plazo
de diez dias después de su admision.
De lo anterior, se pregunt6é si se queria hacer alguna intervenciones, al no haberlas se
procedio a tomar la votacion correspondiente, siendo aprobado por unanimidad, y se
continuo con el desahogo del siguiente punto del Orden del Dia.
Segundo Punto del Orden del Dia, Presentacién, discusion y en su caso aprobacién
del proyecto de documento de Seguridad del Sistema DIF Jalisco y sus Organos
Desconcentrados, asi como de las bitacoras de acceso y operacion cotidiana y de
vulneraciones a la seguridad de los datos personales, para dar cumplimiento a lo
establecido en los numerales 35 y 36 de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados.
En este acto, la Presidenta del Comité, le solicito al Secretario del Comité que diera cuenta
sobre este punto, a lo que el Secretario comento que en virtud a lo consagrado en la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Jalisco y
sus Municipios, los entes publicos deben establecer y mantener medidas para la proteccion
de los datos personales, para protegerlos de cualquier dafo, perdida, alteracion,
destruccién, acceso o tratamiento no autorizado, con la finalidad de garantizar su
confidencialidad, razén por lo que se cre6 este proyecto de Documento de Seguridad del
Sistema DIF Jalisco y sus Organismos Desconcentrados en conjunto con las bitacoras de
acceso y operacion cotidiana y de vulneracion a la seguridad de los datos personales, el
cual se pone a su consideracion para su aprobacién, al terminar la intervencién del
Secretario, en uso de la voz la Presidenta hizo la mencién que por haberse circulado con
antelacion el Proyecto antes mencionado y en razén de haberse aprobado la dispensa de
su lectura se entrara al estudio, al no haber tenido intervenciones, se procedi6 a la votacién
correspondiente, siendo aprobado el documento de seguridad con sus bitacoras por
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unanimidad, continuando con el desahogo del tercer punto del Orden del Dia.------------------
Tercer Punto del Orden del Dia, Clausura y Aprobacion del Acta de la Sesién del
Comité de Transparencia del Sistema DIF Jalisco y sus Organos Desconcentrados.---
A efecto de desahogar el ultimo punto del Orden del Dia y no haber tenido mas asuntos por
resolver, la Presidenta del Comité de Transparencia dio por clausurada la sesiéon del Comité
de Transparencia, por lo que puso a consideracién de los presente la aprobacion del acta
de la sesién, al no haber alguna observacion, se procedié a la votacion quedando aprobada
por unanimidad, siendo las doce horas con treinta y tres minutos, del dia uno de febrero
del dos mil diecinueve, los integrantes del comité que intervinieron y quienes asi quisieron
hacerlo firmaron al margen y al calce, para los efectos legales a que haya lugar.----------------

Lic. Ana Lilia Mosqueda Gonzalez
Presidenta del Comité de Transparencia

Mtro. Ivan Valdez Rojas
Titular del Organo Interno de Control e
Integrante del Comité de Transparencia

Lic. José de JesuUs Segura de Leon
Titular de la Unidad de Transparencia y
Secretario del Comité de Transparencia

Las firmas anteriores forman parte integral del acta de la sesidén extraordinaria del dia
uno de febrero del dos mil diecinueve, del Comité de Trasparencia del Sistema para el
Desarrollo Integral de la Familia en el Estado de Jalisco y sus Organos
Desconcentrados, misma que consta de cuatro fojas incluyendo la presente.-
CONSTE.
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BITACORA DE ACCESO Y OPERACION COTIDIANA A LOS DATOS PERSONALES

Hembre del responsable de Ia informacion . | Nombirs de aiien aceeds U.opera Ia informacion. IMonvGe a6 BCOese v icperacién & ta fAformacidn Fecha'y hota de acceso o de operacibn del documents ™ 1EiiE de quien acceds u opata Ja INformAcISs Fechay hora de devolucion de iz informacion Dbservagiones.




BITACORA DE VULNERACIONES A LA SEGURIDAD DE LOS DATOS PERSONALES {Pérdida o destruccion no autorizada; robo, extravio o copia no autorizada; uso, acceso o
tratamiento no autorizado; o el dafio, la alteracién o modificacién no autorizada)

. . v Acciones correctivas implementadas de forma inmediata y El dafio, la alteracion o modificacion no- ‘
Fecha en que ocurrio El motive de Ia vulneracién de seguridad definitiva - . - autorizada - J\Ocmwzwnwgmw




Museo Trompo Magico

FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos Base de datos personales del Departamento de Planeacién Estratégica
: . Nombre Marcela Gémez Ramirez
Respecto'de! administrador de - —
éste Cargo Directora del Museo Trompo Magico
Adscripcion Museo Trompo Mdgico

* Realizar el tratamiento conforme a las instrucciones del Responsable de Proteccién de Datos

Personales del Sistema DIF Jalisco;

* Abstenerse de tratar para finalidades distintas a [as instruidas;

+ Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

« Informar al Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco, cuando se

X tenga conocimiento que ha ocurrido una vulneracion;

Las funciones y obligaciones de las personas que |« Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por
traten datos personales motivo de sus funciones;

* Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacién

jurfdica con el responsable, siempre y cuando no exista una previsién legal que exija la conservacién

de los datos personales, y

* Abstenerse de transferir los datos personales salvo en el caso de que el Responsable de

Proteccién de Datos Personales del Sistema DIF Jalisco, asi lo determine, o la comunicacién derive

de una subcontratacién, o por mandato expreso de la autoridad competente.

DATOS PERSONALES.- Nombre, edad, sexo, firma, domicilio particular, ndimero de teléfono

Inventario de los datos perso,na'es particular, correo electrnico particular, Clave Unica de Registro de Poblacién.
-Estructura y descripcion delos sistemas de . Se tiene la informacién resguardada en archivos digitales en el disco duro de la computadora
tratamiento y/o bases de datos personales asignada, a la cual solo tiene acceso el personal responsable de la Direccién.

La informacién personal que es transferida, se realiza de manera interinstitucional, a los correos
g ) electrénicos oficiales asignados al personal de este Organismo, asi como a aquellas autoridades
Los controlesyniecanismos de seguridad para las |federales y/o estatales y/o municipales, que conforme a sus facultades y atribuciones, resulte
transferencias que, en su caso, efectlien legalmente necesario transferirles informacién personal, agregando en todo caso, una leyenda de
: Proteccién de Informacidn Confidencial, en donde se detalla el fin para el cual son transferidos, los

datos personales.

: Los datos personales, que se encuentran contenidos en expedientes fisicos, se encuentran
El resguardo de los soportes fisicos y/o electr6nicos |numerados y resguardados en archiveros y en el disco duro de la computadora asignada, misma

de los datos personales que cuenta con una clave de usuario, a todo lo cual solo tiene acceso el personal responsable del
o equipo de computo.

A partir de este momento, se elaboré a bitacora de acceso y operacién cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del responsable de la

iy : : ; informacién, Nombre de quien accede u opera la informacién, Motivo de acceso u operacién a la
"Las bitdcoras de acceso, operacién cotidiana y . -{informacién, Fecha y hora de acceso o de operacién del documento, Firma de quien accede u opera

vulneraciones a la seguridad de los datos la informacién, Fecha y hora de devolucién de la informacién y Observaciones. De igual forma, se
personales elaboré la bitacora de vulneraciones a la seguridad de los datos personales, la cual contiene los

siguientes elementos: Fecha en que ocurrié; Motivo de la vulneracién de seguridad; las Acciones
correctivas implementadas de forma inmediata y definitiva; El dafio, la alteracién o modificacién no
autorizada y Observaciones.

Andlisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o destruccion, robo, extravio o expedicién de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracién o modificacién de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales (medidas de seguridad fisicas),
ala falta de programas de capacitacion y formacién del personal en la materia, (medidas de seguridad administrativas), a Ia de falta de contrasefias
alfanuméricas seguras para acceder a equipo de computo y de respaldo seguro de informacién, {(medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros del Museo Trompo Mdgico, para evitar que el personal no autorizado, tenga acceso a ellos; los archiveros tienen
chapa, pero carecen de llave; algunos equipos de computo carecen de contrasefias alfanumericas de alta seguridad.

Gestion de vulneraciones
Por el momento no aplica este rubro, en virtud de que recientemente se implementd la bitacora de vulneraciones a fa seguridad de los datos personales, sin

o

que se haya registrado al momento incidente alguno.




: Para ingresar al edificio se cuenta con tres puertas metalicas y chapa de seguridad, la cual es
Medidas de seguridad fisicas aplicadas a las cerrada al termino de actividades, restringiendo el ingreso. Ademds, para ingresar a la oficina del
instalaciones Museo Trompo Mégico, se cuenta con otras puertas, con chapa de seguridad y en el interior de
ella se tienen los archiveros donde se resguardan los expedientes.

Controles de identificacién y autenticacién de  |Los usuarios que tratan informacién en el Museo Trompo Mégico son:

usuarios + Marcela Gémez Ramirez, Museo Trompo Mdgico;
Procedimientos de respaldo y recuperacién de - |ademés del expediente fisico, se tiene resguardada una copia escaneada en formato pdf de la
datos personales informacién que el mismo contiene.
Plan de contingencia Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresién.y borrado  |Por el momento se cuenta con la supresién y borrado de los datos personales de manera manual.

seguro de los datos personales

Plan de trabajo

De forma bimestral se verificard por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y
de considerarlo necesario se realizardn propuestas de mejora al Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco.

Mecanismos de monitoreo y revisién de las Verificacién por parte del encargado de Proteccién de Datos Personales de DIF Jalisco, para
medidas de seguridad constatar que se cumpla con las medidas de seguridad consignadas en el presente documento.

Programa General de capacitacion
= Tipo de capacitacion Tipo de personal
Por el momento no lo hay En su caso serd base y confianza que traten datos

X!

30 de Enero de 2019




El Consejo Estatal Para la Prevencién y Atencién de la Violencia Intrafamiliar

FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

El Consejo Estatal Para la Prevencidn y Atencidn de la Violencia Intrafamitiar

Eunice Adriana Avilés Valencia

Jefa de la Unidad Departamental de CEPAVI

Nombre
Respecto del administrador de Cargo
éste
Adscripcion

El Consejo Estatal Para la Prevencién y Atencidn de la Violencia Intrafamiliar

Las funciones y obligaciones de las personas que
traten datos personales

+ Realizar e! tratamiento conforme a las instrucciones del Responsable de Proteccién de Datos
Personales del Sistema DIF Jalisco, actual Titular de la Unidad de Transparencia;

* Abstenerse de tratar para finalidades distintas a las instruidas;

« Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

+ Informar al Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco, cuando se
tenga conocimiento que ha ocurrido una vulneracion;

« Guardar confidencialidad respecto de fos datos personales que recepcione y resguarde por
motivo de sus funciones;

« Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacién
juridica con el responsable, siempre y cuando no exista una prevision legal que exija la conservacién
de los datos personales, y

« Abstenerse de transferir los datos personales salvo en el caso de que el Responsable de
Proteccién de Datos Personales del Sistema DIF Jalisco, asi lo determine, o la comunicacién derive
de una subcontratacién, o por mandato expreso de la autoridad competente, Autoridades del
Sistema de Justicia, Fiscalia Estatal.

Inventario de los datos personales

DATOS PERSONALES: Nombre, edad, sexo, firma, caracteristicas fisicas, morales o emocionales,
vida afectiva familiar, domicilio particular, nimero de teléfono particular, correo electrénico
particular, patrimonio, estado civil, Clave Unica de Registro de Poblacién (CURP).

DATOS PERSONALES SENSIBLES: Adscripcion o pertenencia étnica, condicion de habla de lengua
indigena, estado de salud fisica y mental, historial médico, informacién genética, datos
biométricos, creencias religiosas, filosoficas y morales, preferencia sexual, condicién o situacién de
derechos vuinerados y procesos de restitucion {ej. Adolescentes en conflicto con la ley).

Estructura y descripcion de los sistemas de
tratamiento y/o bases de datos personales

Se tiene la informacién resguardada en archivos digitales en el disco duro de las computadoras
asignadas, a la cual solo tiene acceso el personal responsable del Consejo Estatal Para la Prevencion
y Atencién de la Violencia Intrafamiliar.

Los controles y mecanismos de seguridad para las
transferencias que, en su caso, efectien

La informacién personal que es transferida, se realiza de manera interinstitucional, a los correos
electrdnicos oficiales asignados al personal de este Organismo, asi como a aquellas autoridades
federales y/o estatales y/o municipales, que conforme a sus facultades y atribuciones, resulte
legaimente necesario transferirfes informacién personal, agregando en todo caso, una leyenda de
Proteccidn de informacién Confidencial, en donde se detalla el fin para el cual son transferidos, los
datos personales.

El resguardo de los soportes fisicos y/o electrénicos
. de los datos personales

Los datos personales, gue se encuentran contenidos en archivos digitales disco duro de las
computadoras asignadas que cuentan con una clave de usuario, a lo cual solo tiene acceso el
personal responsable del equipo de cémputo.

Las bit4coras de acceso, operacién cotidiana y
vulneraciones.a la seguridad de los datos
personales

A partir de este momento, se elaboré la bitdcora de acceso v operacidn cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del responsable de la
informacién, Nombre de quien accede u opera la informacién, Motivo de acceso u operacion a la
Informacion, Fecha y hora de acceso o de operacién del documento, Firma de guien accede u opera
ta informacién, Fecha y hora de devolucién de la informacién y Observaciones. De igual forma, se
elaboré la bitdcora de vulneraciones a la seguridad de los datos personales, la cual contiene los
siguientes elementos: Fecha en que ocurrié; Motivo de la vulneracién de seguridad; las Acciones
correctivas implementadas de forma inmediata y definitiva; El dafio, la alteracién o modificacién no
autorizada y Observaciones.

Andlisis de riesgos



Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en estos Organismos, existen riesgos inminentes, que se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como serfa: la pérdida o destruccién, robo, extravio o expedicién de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracién o modificacién de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a la falta de un mantenimiento eficaz a equipos de cémputo que almacenan datos personales (medidas de seguridad
fisicas}, a la falta de programas de capacitacién y formacién del personal en la materia (medidas de seguridad administrativas), a la de falta de contrasefias
alfanuméricas seguras para acceder a equipo de cémputo y de respaldo seguro de informacién {(medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en los equipos de cdmputo del Consejo Estatal Para la Prevencién y Atencién de la Violencia Intrafamiliar, para evitar que el
personal no autorizado, tenga acceso a ellos; es que algunos equipos de cémputo carecen de contrasefias alfanuméricas de alta seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que recientemente se implementd la bitacora de vulneraciones a la seguridad de los datos personales, sin
que se haya registrado al momento incidente alguno.

Se cuenta con un oficial de policia que resguarda las Instalaciones y una persona que controla
ingresos a las mismas. Para ingresar al edificio se cuenta con una puerta metalica con cristal y
Medidas de seguridad fisicas aplicadas a las chapa de seguridad, la cual es cerrada al termino de actividades, restringiendo el ingreso. Ademds,

instalaciones para ingresar a las oficinas del Consejo, se cuenta con otras puertas, con chapa de seguridad y en
el interior de ella se tienen los archiveros en donde se resguardan los expedientes.

Los usuarios que tratan informacién en el Consejo Estatal Para la Prevencidn y Atencién de la

Controles de identificacion y autenticacion de - |violencia Intrafamiliar:
usuarios + Eunice Adriana Avilés Valencia, Jefa de la Unidad Departamental de CEPAVI;
« Aurora de la Mora Mendez, Licenciatura de Trabajo Social de CEPAVI;

Al momento no se cuenta con un plan de contingencia

Plan de contingencia
Técnicas utilizadas para la supresién y borrado  {Por el momento se cuenta con la supresién y borrado de los datos personales de manera manual.
seguro de los datos personales

Plan de trabajo

De forma bimestral se verificard por parte del administrador del presente documento de seguridad, gue se esté cumpliendo con estas medidas de seguridad y
de considerarlo necesario se realizardn propuestas de mejora al Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco.

Mecanismos de monitoreo y revisién de las Verificacién por parte del encargado de Proteccién de Datos Personales de DIF Jalisco, para
medidas de seguridad constatar que se cumpla con las medidas de seguridad consignadas en el presente documento.

Programa General de capacitacién
. Tipodecapacitacion . " [Tipo'de personal; i

" Fecha!

Dia Mes Afo Por el momento no lo hay En su caso serd base y confianza que traten datos
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Unidad de Transparencia del Sistema DIF Jalisco y sus Organos Desconcentrados

FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales de la Unidad de Transparencia

R cto del administrador d Nombre José de Jests Segura de Leén
m
espe ? inistrador de Cargo Titular de la Unidad de de Transparencia
éste Y " " P
Adscripcion Direccién Juridica

Las funciones y obligaciones de las personas que
traten datos personales

« Realizar el tratamiento conforme a las instrucciones del Responsable de Proteccion de Datos
Personales del Sistema DIF Jalisco;

* Abstenerse de tratar para finalidades distintas a las instruidas;

* Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

« Informar al Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco, cuando se
tenga conocimiento que ha ocurrido una vulneracién;

» Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por
motivo de sus funciones;

* Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacion
juridica con el responsable, siempre y cuando no exista una previsién legal que exija la conservacién
de los datos personales, y

¢ Abstenerse de transferir los datos personales salvo en el caso de que el Responsable de
Proteccién de Datos Personales del Sistema DIF Jalisco, asi lo determine, o la comunicacién derive
de una subcontratacidn, o por mandato expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES: Nombre, edad, sexo, firma, domicilio particular, nimero de teléfono
particular, correo electrénico particular.

Estructura y descripcién de los sistemas de
tratamiento y/o bases de datos personales

Se tiene la informacién resguardada en archivos digitales en memoria USB, asi como en el disco
duro de la computadora asignada, a la cual solo tiene acceso el personal responsable de la Unidad
de Transparencia.

Los controles y mecanismos de seguridad para las
transferencias que, en su caso, efectien

Lta informacidn personal que es transferida, solo se realiza a correos electrénicos institucionales,
que se encuentran publicados en el portal de transparencia de cada sujeto obligado o en el del
Instituto de Transparencia, Informacién plblica y Proteccion de Datos Personales del Estado de
Jalisco {ITEl) para cumplir con las obligaciones de transparencia, agregando una constancia de
Proteccién de Informacién Confidencial, en donde se detalla el fin para el cual son transferidos, los
datos personales.

El resguardo de los soportes fisicos y/o electrénicos
de los datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos, se encuentran
numerados y resguardados en archiveros con llave, asi como en archivos digitales en memoria USB
y en el disco duro de la computadora asignada, misma que cuenta con una clave de usuario, a todo
lo cual solo tiene acceso el personal responsable del equipo de computo.

Las bitdcoras de acceso; operacién cotidiana y
vulneraciones a la seguridad de los datos
personales

A partir de este momento, se elaboré |a bitacora de acceso y operacién cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del responsable de la
informacién, Nombre de quien accede u opera la informacién, Motivo de acceso u operacién a la
Informacién, Fecha y hora de acceso o de operacién del documento, Firma de quien accede u opera
la informacién, Fecha y hora de devolucién de la informacién y Observaciones. De igual forma, se
elabord la bitacora de vulneraciones a la seguridad de los datos personales, la cual contiene los
siguientes elementos: Fecha en que ocurrid; Motivo de la vulneracién de seguridad; las Acciones
correctivas implementadas de forma inmediata y definitiva; El dafio, la alteracién o modificacién no

autorizada y Observaciones.

Anélisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o destruccién, robo, extravio o expedicién de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracién o modificacién de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenen datos personales (medidas de seguridad fisicas),
a la falta de programas de capacitacién y formacién del personal en materia de proteccién de datos personales, (medidas de seguridad administrativas), a la de
falta de contrasefias alfanuméricas seguras para acceder a equipo de computo y de respaldo seguro de informacién, (medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros de la Direccién, para evitar que el personal no autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero
carecen de lfave; hay elementos de policia custodiando instalaciones, algunos equipos de computo carecen de contrasefias alfanuméricas de alta seguridad.

Gestion de vulneraciones

e



que se haya registrado al momento incidente alguno.

Por el momento no aplica este rubro, en virtud de que recientemente se implementd la bitacora de vulneraciones a la seguridad de los datos personales, sin

Medidas de seguridad fisicas aplicadas a'las
instalaciones

Se cuenta con oficiales de policia que resguarda las Instalaciones y controla ingresos a las mismas.
Para ingresar a las oficinas son tres puerta metalicas y chapa de seguridad, la cual es cerrada al
termino de actividades, restringiendo el ingreso. Ademds para ingresar a las oficinas de la Unidad
de Transparencia, se cuenta con puertas de madera, con chapa de seguridad y en el interior de ella
se tienen archiveros en donde se resguardan los expedientes.

Controles de identificacidn y autenticacién de
usuarios

Los usuarios que tratan informacién en esta Unidad de Transparencia son:
» José de Jesuis Segura de Leodn, Titular de la Unidad de Transparencia;

« Maria de Lourdes Gomez Carillo, Jefe de Seccion B;

« Alejandra Montserrat Garcia Olivares, Licenciatura;

Procedimientos de respaldo y recuperacién de
datos personales

Ademds del expediente fisico, se tiene resguardada una copia escaneada en formato pdf de la
informacidn que el mismo contiene.

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresién y borrado
seguro de los datos personales

Por el momento se cuenta con la supresion y borrado de los datos personales de manera manual.

Plan de trabajo

De forma bimestral se verificara por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y
de considerarlo necesario se realizardn propuestas de mejora al Responsable de Proteccidn de Datos Personales del Sistema DIF Jalisco.

Mecanismos‘de ‘monitoreo y revisién de las
medidas de seguridad

Verificacién por parte del encargado de Proteccion de Datos Personales de DIF Jalisco, que se
cumpla con las medidas de seguridad consignadas en el presente documento

Programa General de capacitacion

{Tipo de'personal*

- Tipo de capacitacién

Dia Mes - | Afio

Por el momento no lo hay En su caso serd base y confianza que traten datos
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Procuraduria de Proteccién a Nifias, Nifios y Adolescentes

FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales de la Procuraduria de Proteccidn a Nifias, Nifios y Adolescentes

Alejandra Salas Nifio

Procuradura de Proteccién de Nifias, Nifios y
Adolescentes del Estado de Jalisco

Nombre
Respecto del administrador de Cargo
éste
Adscripcién

Procuraduria de Proteccion de Nifias, Nifios y
Adolescentes del Estado de Jalisco

Las funciones y obligaciones de las personas que
traten datos personales

« Realizar el tratamiento conforme a las instrucciones del Responsable de Proteccién de Datos
Personales del Sistema DIF Jalisco, actual Titular de Ia Unidad de Transparencia;

» Abstenerse de tratar para finalidades distintas a las instruidas;

+» Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

« informar al Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco, cuando se
tenga conocimiento que ha ocurrido una vulneracién;

« Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por
motivo de sus funciones;

« Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacién
juridica con el responsable, siempre y cuando no exista una previsién legal que exija la conservacion
de los datos personales, y

« Abstenerse de transferir los datos personales salvo en el caso de que el Responsable de
Proteccidn de Datos Personales del Sistema DIF falisco, asf lo determine, o la comunicacién derive
de una subcontratacién, o por mandato expreso de la autoridad competente, Autoridades del
Sistema de Justicia, Fiscalia Estatal.

Inventario de los datos personales

DATOS PERSONALES: Nombre, edad, sexo, firma, caracteristicas fisicas, morales o emocionales,
vida afectiva familiar, domicilio particular, ndmero de teléfono particular, correo electrénico
particular, patrimonio, estado civil, Clave Unica de Registro de Poblacién (CURP).

DATOS PERSONALES SENSIBLES: Adscripcion o pertenencia étnica, condicidn de habla de lengua
indigena, estado de salud fisica y mental, historial médico, informacién genética, datos
biométricos, creencias religiosas, filoséficas y morales, preferencia sexual, condicidn o situacién de
derechos vulnerados y procesos de restitucion (e]. Adolescentes en conflicto con la ley).

Estructura y descripcién de los sistemas de
tratamiento y/o bases de datos personales

Se tiene la informacién resguardada en archivos digitales en el disco duro de las computadoras
asignadas, a la cual solo tiene acceso el personal responsable de la Procuraduria de Proteccién de
Nifias, Nifios y Adolescentes.

Los controles y mecanismos de seguridad para las
transferencias que, en su caso, efectiien

La informacién personal que es transferida, se realiza de manera interinstitucional, a los correos
electrénicos oficiales asignados al personal de este Organismo, asi como a aquellas autoridades
federales y/o estatales y/o municipales, que conforme a sus facultades y atribuciones, resulte
legalmente necesario transferirles informacion personal, agregando en todo caso, una leyenda de
Proteccién de Informacién Confidencial, en donde se detalla el fin para el cual son transferidos, los
datos personales.

El resguardo de los soportes fisicos y/o electrénicos
de los datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos, se encuentran
numerados y resguardados en archiveros con llave, asi como en archivos digitales disco duro de las
computadoras asignadas con que se cuentan, teniendo una clave de usuario, a lo cual solo tiene
acceso el personal responsable del equipo de cémputo.

Las bitdcoras de acceso, operacion cotidiana y
vulneraciones a la seguridad de los datos
personales

A partir de este momento, se elabord |a bitdcora de acceso y operacidn cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del responsable de [a
informacion, Nombre de quien accede u opera la informacién, Motivo de acceso u operacién a la
informacién, Fecha y hora de acceso o de operacién del documento, Firma de quien accede u opera
{a informacion, Fecha y hora de devolucién de la informacién y Observaciones. De igual forma, se
elabord la bitécora de vulneraciones a la seguridad de los datos personales, la cual contiene los
siguientes elementos: Fecha en que ocurrié; Motivo de |a vulneracién de seguridad; las Acciones
correctivas implementadas de forma inmediata y definitiva; £l dafio, la alteracién o modificacién no

autorizada y Observaciones.

Anélisis de riesgos




Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en estos Organismos, existen riesgos inminentes, que se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como serfa: la pérdida o destruccién, robo, extravio o expedicién de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o e! dafio, alteracidn o modificacién de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a la falta de un mantenimiento eficaz a equipos de cémputo que almacenan datos personales (medidas de seguridad
fisicas), a la falta de programas de capacitacién y formacién del personal en la materia {medidas de seguridad administrativas), a 1a de falta de contrasefias
alfanuméricas seguras para acceder a equipo de cémputo y de respaldo seguro de informacion (medidas de seguridad técnicas).

Andlisis de brecha
Los expedientes se encuentran en archiveros de la Procuraduria de Proteccién de Nifias, Nifios, para evitar que personal no autorizado, tenga acceso a ellos; los
archiveros tienen chapa, pero carecen de llave; hay un control de acceso a las intalaciones, algunos equipos de computo carecen de contrasefias alfanumericas
de alta seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que recientemente se implementd la bitacora de vulneraciones a la seguridad de los datos personales, sin
que se haya registrado al momento incidente alguno.

Se cuenta con un oficial de policia que resguarda las Instalaciones y una persona que controla

ingresos a las mismas. Para ingresar al edificio se cuenta con una puerta metalica con cristal y

Medidas de seguridad fisicas aplicadas a las chapa de seguridad, la cual es cerrada al termino de actividades, restringiendo el ingreso. Ademds,
instalaciones para ingresar a las oficinas de la Procuraduria de Proteccidn de Nifias, Nifios y Adolescentes, se

cuenta con otras puertas, con chapa de seguridad y en el interior de ella se tienen los archiveros en

donde se resguardan los expedientes.

Los usuarios que tratan informacién en esta la Procuraduria de Proteccién de Nifias, Nifios y

Adolescentes:

« Alejandra Salas Nifio, Procuradora de Proteccién de Nifias, Nifios y Adolescentes;

« Norma de Jesus Villafafia Preciado, Directora de Prevencion;

 Rosa del Carmen Ochoa Cota, Directora de Atencién y Proteccidn;

« Luis Antonio Gdmez Hurtado, Director de Representacién y Restitucion;

« Maria Raquel Arias Covarrubias; Directora de Tutela de Derechos;

Procedimientos de respaldo yrecuperacién de |Ademds del expediente fisico, se tiene resguardada una copia escaneada en formato pdf de la
datos personales informacién que el mismo contiene.

Controles de identificacién y autenticacion de
usuarios

Plan de contingenicia Al momento no se cuenta con un plan de contingencia

‘Técnicas utilizadas para la supresion y borrado -|Por el momento se cuenta con la supresion y borrado de los datos personales de manera manual.
seguro de los datos personales

Plan de trabajo

De forma bimestral se verificard por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y
de considerarlo necesario se realizaran propuestas de mejora al Responsable de Proteccidn de Datos Personales del Sistema DIF Jalisco (Titufar de fa Unidad de

Transparencia).

Verificacion por parte del encargado de Proteccin de Datos Personales de DIF Jalisco {Titular de la
Unidad de Transparencia), para constatar que se cumpla con las medidas de seguridad consignadas
en el presente documento.

Mecanismos de monitoreo y revision de las
medidas de seguridad

Programa General de capacitacion
"Tipo de capacitacion. | |Tipode personal

Fecha

Dia Mes Afio Por el momento no lo hay En su caso serd base y confianza que traten datos
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Direccién Juridica

FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales de la Direccidn Juridica

2 Nombre Luis Alberto Castro Rosales
Respecto del administrador de . ——
iste Cargo Director Juridico
es! —
Adscripcion Direccién Juridica

tas funciones y obligaciones de las personas que
traten datos personales

« Realizar el tratamiento conforme a las instrucciones del Responsable de Proteccién de Datos
Personales del Sistema DIF Jalisco;

« Abstenerse de tratar para finalidades distintas a las instruidas;

« Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;
« Informar al Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco, cuando
se tenga conocimiento que ha ocurrido una vulneracién;
« Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por
motivo de sus funciones;

« Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la
relacidn juridica con el responsable, siempre y cuando no exista una previsién legal que exija la
conservacién de los datos personales, y

« Abstenerse de transferir los datos personales salvo en el caso de que el Responsable de
Proteccién de Datos Personales de! Sistema DIF Jalisco, asi lo determine, o la comunicacién
derive de una subcontratacién, o por mandato expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES. Nombre, edad, sexo, firma, Caracteristicas fisicas, morales, domicilio
particular, nimero de teléfono particular, Clave Unica de Registro de Poblacién, Registro
Federal de Contribuyentes.

DATOS PERSONALES SENSIBLES. Historial médico, afiliacién sindical.

Estructura y descripcion de los sistemas de
tratamiento y/o bases de datos personales

Se tiene la informacién resguardada en archivos digitales en el disco duro de la computadora
asignada, a la cual solo tiene acceso el personal responsable de la Direccién.

Los controles y mecanismos de seguridad para las
transferencias que, en su caso, efectiien

La informacién personal que es transferida, se realiza de manera interinstitucional, a los
correos electrénicos oficiales asignados al personal de este Organismo, asi como a aquellas
autoridades federales y/o estatales y/o municipales, que conforme a sus facultades y
atribuciones, resulte legalmente necesario transferirles informacion personal, agregando en
todo caso, una leyenda de Proteccién de Informacién Confidencial, en donde se detalla el fin
para el cual son transferidos, los datos personales.

El resguardo de los soportes fisicos y/o electrénicos
de los datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos, se encuentran
numerados y resguardados en archiveros con llave, asi como en archivos digitales en el disco
duro de la computadora asignada, misma que cuenta con una clave de usuario, a todo lo cual
solo tiene acceso el personal responsable del equipo de computo.

Las bitdcoras de acceso, operacién cotidiana y
vulneraciones a la seguridad de los datos
personales

acceso y operacidn cotidiana a los datos

A partir de este momento, se elaboré la bitdcora de
personales, misma que contiene los siguientes elementos: Nombre del responsable de la
informacién, Nombre de quien accede u opera lainformacién, Motivo de acceso u operacién a
|a Informacién, Fecha y hora de acceso o de operacién del documento, Firma de quien accede
u opera la informacién, Fecha y hora de devolucién de la informacién y Observaciones. De
igual forma, se elaboré la bitcora de vulneraciones a la seguridad de los datos personales, la
cual contiene los siguientes elementos: Fecha en que ocurrié; Motivo de la vulneracion de
seguridad; las Acciones correctivas implementadas de forma inmediata y definitiva; £l dafio, la
alteracién o modificacién no autorizada y Observaciones.

Andlisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se
pudiesen suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o destruccién, robo, extravio o expedicién de una copia no
autorizada, uso, acceso o tratamiento no autorizado, o el dafio, alteracién o modificacién de documentos o expedientes que contengan datos personales,
debido a las escasas medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales
(medidas de seguridad fisicas), a la falta de programas de capacitacién y formacion del personal en la materia, (medidas de seguridad administrativas), a la
de falta de contrasefias alfanuméricas seguras para acceder a equipo de computo y de respaldo seguro de informacidn, {medidas de seguridad técnicas).




Andlisis de brecha

Los expedientes se encuentran en archiveros de la Direccidn, para evitar que el personal no autorizado, tenga acceso a ellos; los archiveros tienen chapa,
pero carecen de llave; hay elementos de policia custodiando instalaciones, algunos equipos de computo carecen de contrasefias alfanuméricas de alta

seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que recientemente se implements la bitdcora de vulneraciones a la seguridad de los datos personales,

sin que se haya registrado al momento incidente alguno.

Medidas de seguridad fisicas aplicadas a las
instalaciones

Se cuenta con oficiales de policia que resguarda las Instalaciones y controla ingresos a las
mismas. Para ingresar a las oficinas se cuenta con tres puerta metalicas y chapa de seguridad,
la cual es cerrada al termino de actividades, restringiendo el ingreso. Ademds, para ingresar a
la oficina de |a Direcci6n, se cuenta con otra puerta de madera, con chapa de seguridad y en
el interior de ella se tienen los archiveros en donde se resguardan los expedientes.

Controles de identificacién y autenticacién de
usuarios

Los usuarios que tratan informacién en esta Direccién son:

« Luis Alberto Castro Rosales, Director Juridico;

« Diego Armando Calixto Guzmadn, Jefe de Departamento de Control de Siniestros y Bienes
Inmuebles;

« Jorge Alberto Reséndiz Flores, Jefe de Unidad Departamental de Asuntos Laborales;

« Francisco Alonso Moreno Mufioz, Jefe de Departamento de Acuerdos y Asuntos Juridicos;

Procedimientos de respaido y recuperacion de
datos personales

Ademis del expediente fisico, se tiene resguardada una copia escaneada en formato pdf de la
informacidn que el mismo contiene.

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresién y borrado
seguro de los datos personales

Por el momento se cuenta con la supresién y borrado de los datos personales de manera
manual.

Plan de trabajo

De forma bimestral se verificara por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de
seguridad y de considerarlo necesario se realizarén propuestas de mejora al Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco.

Mecanismos de monitoreo y revision de las
medidas de seguridad

verificacién por parte del encargado de Proteccion de Datos Personales de DIF Jalisco, para
constatar que se cumpla con las medidas de seguridad consignadas en el presente documento.

Programa General de capacitacién

- [Tipo'de personal: =7

Tipo de capacitacion

Ao

£n su caso serd base y confianza qu

Por el momento no lo hay
traten datos
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Contraloria Interna (Organo Interno de Control)

FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD
Nombre del sistema o base de datos Base de datos personales de la Contraloria Interna
. N I{ Ivén Valdez Rojas
Respecto del administrador de ombre - e
éste Cargo Contralor Interno (Titular del Organo Interno de Control)
Adscripcién Contralorfa del Sistema DIF Jalisco {Organo Interna de Control)

* Realizar el tratamiento conforme a las instrucciones del Responsable de Proteccidn de Datos

Personales del Sistema DIF Jalisco;

* Abstenerse de tratar para finafidades distintas a [as instruidas;

« Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

« Informar al Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco, cuando se

tenga conocimiento que ha ocurrido una vulneracion;

Las funciones y obligaciones de las personas que |+ Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por
traten datos personales motiva de sus funciones;

* Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la refacién

juridica con el responsable, siempre y cuando no exista una previsién legal que exija la

conservacion de los datos personales, y

¢ Abstenerse de transferir los datos personales salvo en el caso de que el Responsable de

Proteccién de Datos Personales del Sistema DIF Jalisco, asi lo determine, o la comunicacion

derive de una subcontratacién, o por mandato expreso de la autoridad competente.

DATOS PERSONALES.- Nombre, edad, sexo, firma, domicilic particular, nimero de teléfono
particular, correo electrénico particular, patrimonio, Clave Unica de Registro de Poblacién,
Registro Federal de Contribuyentes.

DATOS PERSONALES SENSIBLES. afiliacion sindical.

Se tiene la informacién resguardada fisicamente en expedientes cerrados, asi como en el disco
duro de la computadora asignada, a la cual solo tiene acceso el personal responsable de la

Inventario de los datos peisonales

Estructura y descripcion de los sistemas de

tratamiento y/o bases de datos personales Contralorfa Interna.

La informacién perscnal que es transferida, se realiza de manera interinstitucional, a los correos
. electrénicos oficiales asignados al personal de este Organismo, asi como a aquellas autoridades
Los controles y mecanismos de seguridad para las - |federales y/o estatales y/o municipales, que conforme a sus facultades y atribuciones, resulte

transferencias que, en su caso, efectiuen legalmente necesario transferirles informacion personal, agregando en todo caso, una leyenda
de Proteccién de Informacion Confidencial, en donde se detalla el fin para el cual son
transferidos, los datos personales.

R Los datos personales, que se encuentran contenidos en expedientes fisicos, se encuentran
Elresguardo de los soportes fisicos y/o electrdnicos |numerados y resguardados en archiveros, con lfave, asi como en archives digitales en el disco

de los datos personales duro de la computadora asignada, misma que cuenta con una clave de usuario, a todo lo cual
i solo tiene acceso el personal responsable del equipo de computo.

A partir de este momento, se elabord la bitdcora de accesg y operacidn cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del responsable de la
o informacién, Nombre de quien accede u opera la informacién, Motivo de acceso u operacion a
Las bitdcoras de acceso, operacién cotidiana y- . fla Informacidn, Fecha y hora de acceso o de operacién del documento, Firma de quien accede u
vulneraciones a la seguridad de los datos opera la informacioén, Fecha y hora de devolucién de la informacidn y Observaciones. De igual
personales forma, se elabor6 la bitdcora de vulneraciones a la seguridad de los datos personales, ia cual
contiene los siguientes elementos: Fecha en que ocurrid; Mativo de la vulneracién de seguridad;
las Acciones correctivas implementadas de forma inmediata y definitiva; El dafio, |a alteracién o
modificacién no autorizada y Observaciones.

Andlisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se
pudiesen suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o destruccidn, robo, extravio o expedicion de una copia no
autorizada, uso, acceso o tratamiento no autorizado, o el dafio, alteracién o modificacién de documentos o expedientes que contengan datos personales,
debido a las escasas medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales
{medidas de seguridad fisicas), a la falta de programas de capacitacion y formacién del personal en la materia {medidas de seguridad administrativas), a la de
falta de contrasefias alfanuméricas seguras para acceder a equipo de computo y de respaldo seguro de informacién, (medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros de la Contraloria Interna, para evitar que el personal no autorizado, tenga acceso a ellos; los archiveros tienen
chapa; hay elementos de policia custodiando instalaciones, algunos equipos de computo carecen de contrasefias alfanuméricas de alta seguridad.

Gestién de vulneraciones




que se haya registrado al momento incidente alguno.

Por el momento no aplica este rubro, en virtud de que recientemente se implements la bitacora de vulneraciones a la seguridad de los datos personales, sin

Medidas de seguridad fisicas aplicadas a las
Instalaciones

Se cuenta con oficiales de policia que resguarda fas [nstalaciones y controla ingresos a las
mismas. Para ingresar a las oficinas cuenta con tres puerta metalicas y chapa de seguridad, la
cual es cerrada al termino de actividades, restringiendo el ingreso. Ademads, para ingresar a la
oficina de fa Contraloria, se cuenta con otra puertas metalicas y con cristal con chapa de
seguridad y en el interior de ella se tienen los archiveros en donde se resguardan los
expedientes.

Controles de identificacién y autenticacion de
usuarios

Los usuarios que tratan informacién en la Contraloria Interna son:

« lvén Valdez Rojas, Contralor Interno (Titular del Organo Interno de Control);
» Alondra Dolores Vidrio Mendoza, Responsabilidades Administrativas;

» Juana Elizabeth Guzman Elias, Auditorias;

Procedimientos de respaldo y recuperacién de
datos personales

Se cuenta en expediente fisico,

Plan de contingencia

Al momento nho se cuenta con un plan de contingencia

Técnicas utilizadas para fa supresion y borrado
sepuro de los datos personales

Por el momento se cuenta con la supresidn y borrado de los datos personales de manera

manual.

Plan de trabajo

De forma bimestral se verificara por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad
y de considerarlo necesario se realizardn propuestas de mejora al Responsable de Proteccidn de Datos Personales del Sistema DIF Jalisco.

Mecanismos de monitoreo y revisién de las
medidas de seguridad

Verificacion por parte del encargado de Proteccidn de Datos Personales de DIf Jalisco, para
constatar que se cumpla con las medidas de seguridad consignadas en el presente documento

Programa General de capacitacién

cFeeha =il

=1 Tipo'de capacitacién i ]tippdepersonat T e

Dia Afio

En su caso serd base y confianza que traten
Por el momento no lo hay dat
atos

de seguridad
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Direccién de Recursos Humanos

FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD
Nombre del sistema o base de datos Base de datos personales dela Direccién de Recursos Humanos
. Nombre Maria del Rosario Salinas Villalobos
Respecto del administrador de -
sste Cargo Directora de Recursos Humanos
[3
Adscripcién Direccién de Recursos Humanos

Las funciones y obligaciones de las personas que
traten datos personales

« Realizar el tratamiento conforme a las instrucciones del Responsable de Proteccidn de Datos
Personales del Sistema DIF Jalisco;

« Abstenerse de tratar para finalidades distintas a las instruidas;

« Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

« Informar al Responsable de Proteccion de Datos Personales del Sistema DIF Jalisco, cuando se
tenga conocimiento que ha ocurrido una vulneracién;

« Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por
motivo de sus funciones;

« Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacién
juridica con el responsable, siempre y cuando no exista una previsién legal que exija la conservacién
de fos datos personales, y

« Abstenerse de transferir los datos personales salvo en el caso de que el Responsable de
Proteccién de Datos Personales del Sistema DIF Jalisco, asi lo determine, o la comunicacion derive
de una subcontratacién, o por mandato expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES.- Nombre, edad, sexo, firma, Caracteristicas fisicas, morales o emocionales,
vida afectiva familiar, domicilio particutar, ntimero de teléfono particular, correo electrénico
particular, patrimonio, Clave Unica de Registro de Poblacidn, Registro Federal de Contribuyentes.

DATOS PERSONALES SENSIBLES.- Origen racial o étnico, Estado de salud fisica y mental e historial
médico, datos biométricos, afiliacidn sindical, creencias religiosas, filoséficas y morales, opiniones
politicas.

Estructura y descripcion de los sistemas de
tratamiento y/o bases de datos personales

Se tiene la informacién resguardada en archivos digitales en el disco duro de la computadora
asignada, a la cual solo tiene acceso el personal responsable de la Direccién.

Los controles y mecanismos de seguridad para las
transferencias que, en su caso, efectiien

La informacién personal que es transferida, se realiza de manera interinstitucional, a los correos
electrénicos oficiales asignados al personal de este Organismo, asi como a aquellas autoridades
federales y/o estatales y/o municipales, que conforme a sus facultades y atribuciones, resulte
legalmente necesario transferirles informacién personal, agregando en todo caso, una leyenda de
Proteccién de Informacién Confidencial, en donde se detalla el fin para el cual son transferidos, los
datos personales.

El resguardo de los soportes fisicos y/o electrénicos
de los datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos, se encuentran
numerados y resguardados en archiveros con Ilave, asi como en archivos digitales en el disco duro
de la computadora asignada, misma que cuenta con una clave de usuario, a todo lo cual solo tiene
acceso el personal responsable del equipo de computo.

Las bitdcoras de acceso, operacién cotidiana y
vulneraciones a la seguridad de los datos
personales

A partir de este momento, se elaboré |a bitacora de acceso y operacién cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del responsable de la
informacién, Nombre de quien accede u opera la informacién, Motivo de acceso u operacién a la
informacién, Fecha y hora de acceso o de operacién del documento, Firma de quien accede u opera
la informacién, Fecha y hora de devolucién de la informacién y Observaciones. De igual forma, se
elaboré la bitacora de vulneraciones a la seguridad de los datos personales, la cual contiene los
siguientes elementos: Fecha en que ocurrié; Motivo de la vulneracion de seguridad; las Acciones
correctivas implementadas de forma inmediata y definitiva; £l dafio, la alteracién o modificacién no
autorizada y Observaciones.

Anadlisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o destruccidn, robo, extravio o expedicion de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracién o modificacion de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales (medidas de seguridad fisicas), §
a la falta de programas de capacitacion y formacién del personal en la materia, {(medidas de seguridad administrativas), a la de falta de contrasefias
alfanuméricas seguras para acceder a equipo de computo y de respaldo seguro de informacién, (medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros del Direccién,

para evitar que el personal no autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero

carecen de llave; hay elementos de policia custodiando instalaciones, algunos equipos de computo carecen de contrasefias alfanumericas de alta seguridad.




Gestion de vuineraciones

Por el momento no aplica este rubro, en virtud de que recientemente se implementd la bitacora de vulneraciones a la seguridad de los datos personales, sin

que se haya registrado al momento incidente alguno.

Medidas de seguridad fisicas aplicadas a las
instalaciones

Se cuenta con oficiales de policia que resguarda las Instalaciones y controla ingresos a las mismas.
Para ingresar a las oficinas son tres puerta metalicas y chapa de seguridad, la cual es cerrada al
termino de actividades, restringiendo el ingreso. Ademas, para ingresar a la oficina dela Direccion,
se cuenta con puertas de madera y metal, con chapa de seguridad y en el interior de ella se tienen
los archiveros en donde se resguardan los expedientes.

Controles de identificacion y autenticacién de
usuarios

Los usuarios que tratan informacidn en la Direccidn de Recursos Humanos son:

* Maria del Rosario Salinas Villalobos, Directora de Recursos Humanos;

» Aurora Carolina Gonzalez Hidalgo, Administracidn De Personal;

« Yuriria Jazmin Tonanzing Rios Gutiérrez, Desarrollo de Personal y Servicio Social;
« Yesika Nayeli Gutiérrez Jiménez, Prestaciones y Servicios;

Procedimientos de respaldo y recuperacion de
datos personales

Ademés del expediente fisico, se tiene resguardada una copia escaneada en formato pdf de la
informacidn que el mismo contiene.

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresién y borrado
seguro de los datos personales

Por el momento se cuenta con la supresion y borrado de los datos personales de manera manual.

Plan de trabajo

De forma bimestral se verificard por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y
de considerarlo necesario se realizarén propuestas de mejora al Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco.

Mecanismos de monitoreo y revisién de las
medidas de seguridad

Verificacién por parte del encargado de Proteccion de Datos Personales de DIF Jalisco, para
constatar que se cumpla con las medidas de seguridad consignadas en el presente documento.

Programa General de capacitacion

. Fecha

. Tipo de capacitacién 7 [Tipo de personal

Dia Mes Afio

Por el momento no lo hay En su caso serd base y confianza que traten datos

Fecha de actualizacion del documento de seguridad
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Direccién de Recursos Financieros

FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD
Nombre del sistema o base de datos Base de datos personales de la Direccidn de Recursos Financieros
- Nombre Ana Elena Gonzdlez Jaime
Respecto del administrador de - rp—
sste Cargo Directora de Recursos Financieros
< Adscripcion Direccién de Recursos Financieros

« Realizar el tratamiento conforme a las instrucciones del Responsable de Proteccién de Datos

Personales del Sistema DiF Jalisco;

» Abstenerse de tratar para finalidades distintas a las instruidas;

« Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

« Informar al Responsable de Proteccidn de Datos Personales del Sistema DIF Jalisco, cuando se

tenga conocimiento que ha ocurrido una vulneracién;

Las funciones y obligaciones de ias personas que - |« Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por
traten datos personales motivo de sus funciones;

« Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacién

juridica con el responsable, siempre y cuando no exista una prevision legal que exija la conservacion

de los datos personales, y

« Abstenerse de transferir los datos personales salvo en el caso de gque el Responsable de

Proteccién de Datos Personales del Sistema DIF Jalisco, asi lo determine, o la comunicacién derive

de una subcontratacién, o por mandato expreso de la autoridad competente.

DATOS PERSONALES.- Nombre, edad, sexo, firma, domicilio particular, nimero de teléfono

Inventario de los datos personales particular, correo electrénico particular, patrimonio, Clave Unica de Registro de Poblacién, Registro

Federal de Contribuyentes.

Estructura y descripcion de los sistemas de Se tiene la informacin resguardada en archivos digitales en el disco duro de la computadora
tratamiento y/o bases de datos pérsonales asignada, a la cual solo tiene acceso el personal responsable de la Direccion.
La informacidn personal que es transferida, se realiza de manera interinstitucional, a los correos
: : electrénicos oficiales asignados al personal de este Organismo, asi como a aquellas autoridades
Los controles y mecanismos de seguridad para las {federales y/o estatales y/o municipales, que conforme a sus facultades y atribuciones, resulte
transferencias que; ensu caso, efectiien legalmente necesario transferirles informacion personal, agregando en todo caso, una leyenda de
: Proteccién de Informacion Confidencial, en donde se detalla el fin para el cual son transferidos, los
datos personales.

: : Los datos personales, que se encuentran contenidos en expedientes fisicos, se encuentran
El resguardo de los soportes fisicos.y/o electronicos [numerados y resguardados en archiveros con lave, asi como en archivos digitales en el disco duro

: de los datos personales : “’|de la computadora asignada, misma que cuenta con una clave de usuario, a todo lo cual solo tiene
acceso el personal responsable def equipo de computo.

A partir de este momento, se elabord la bitacora de accesg y operacién cotidiana a los datos

personales, misma que contiene los siguientes elementos: Nombre del responsable de la

e . informacién, Nombre de quien accede u opera la informacién, Motivo de acceso u operacion a la

Las bitdcoras de acceso, operacién cotidianay: |informacién, Fecha y hora de acceso o de operacién del documento, Firma de quien accede u opera

vulneraciones a fa seguridad de los datos la informacidn, Fecha y hora de devolucién de la informacién y Observaciones. De igual forma, se

personales elabord la bitacora de vulneraciones a la seguridad de los datos personales, la cual contiene los

: siguientes elementos: Fecha en que ocurrié; Motivo de la vulneracion de seguridad; las Acciones

correctivas implementadas de forma inmediata y definitiva; €l dafio, la alteracién o modificacion no
autorizada y Observaciones.

Andlisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o destruccién, robo, extravio o expedicién de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracién o modificacién de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales {(medidas de seguridad fisicas),
a la falta de programas de capacitacién y formacién del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias
alfanuméricas seguras para acceder a equipo de computo y de respaldo seguro de informacidn, (medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros de la Direccidn, para evitar que el personal no autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero
carecen de llave; hay elementos de policia custodiando instalaciones, algunos equipos de computo carecen de contrasefias alfanumericas de alta seguridad.

Gestién de vulneraciones
Por el momento no aplica este rubro, en virtud de que recientemente se implements la bitacora de vulneraciones a la seguridad de los datos personales, sin

que se haya registrado al momento incidente alguno.




Medidas de seguridad fisicas aplicadas a las
instalaciones

Se cuenta con oficiales de policia que resguarda las Instalaciones y controla ingresos a las mismas.
Para ingresar a las oficinas cuenta con tres puerta metalicas y chapa de seguridad, la cual es cerrada
al termino de actividades, restringiendo el ingreso. Ademds, para ingresar a la oficina de la
Direccién, se cuenta con otras puertas de metalicas con cristal, con chapa de seguridad y en el
interior de ella se tienen los archiveros en donde se resguardan los expedientes.

Controles de identificacién y autenticacién de
: usuarios

Los usuarios que tratan informacién en la Direccion de Recursos Financieros son:
« Ana Elena Gonzélez Jaime, Directora de Recursos Financieros;

« Jorge Ulises Segura Dominguez, Presupuestos;

« Luz Angélica Lopez Ortiz, Contabilidad;

« Gildardo Mendoza ludrez. Tesoreria:

Procedimientos de respaldo y recuperacion de
datos personales

Ademds del expediente fisico, se tiene resguardada una copia escaneada en formato pdf de la
informacion que el mismo contiene.

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresién y borrado
seguro de los datos personales

Por el momento se cuenta con la supresién y borrado de los datos personales de manera manual.

Plan de trabajo

De forma bimestral se verificard por parte def administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y
de considerarlo necesario se realizardn propuestas de mejora al Responsable de Proteccidn de Datos Personales del Sistema DIF Jalisco.

Mecanismos de monitoreo y revisién'de las
madidas de seguridad

Verificacién por parte del encargado de Proteccion de Datos Personales de DIF Jalisco, para
constatar que se cumpla con las medidas de seguridad consignadas en el presente documento.

Programa General de capacitacion

Tipo de capacitacién . [Tipodepersonal .
Dfa Mes Ailo Por el momento no lo hay En su caso serd base y confianza que traten datos.
30 de Enero de 2019

entc de segundad




Direccion de Recursos Materiales

FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales de la Direccién de Recursos Materiales

. Nombre Ivan Alejandro Bravo Reza
Respecto del administrador de - -
St Cargo Director de Recursos Materiales
éste _ -
Adscripcion Direccién de Recursos Materiales

Las funciones y obligaciones de las personas que
traten datos personales

« Realizar el tratamiento conforme a las instrucciones del Responsable de Proteccién de Datos
Personales del Sistema DIF Jalisco;

« Abstenerse de tratar para finalidades distintas a las instruidas;

« Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;
« Informar al Responsable de Proteccién de Datos Personales def Sistema DIF Jalisco, cuando se
tenga conocimiento que ha ocurrido una vulneracion;
« Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por
motivo de sus funciones;
« Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacién
juridica con el responsable, siempre y cuando no exista una prevision legal que exija la conservacién
de los datos personales, y
« Abstenerse de transferir los datos personales salvo en el caso de que el Responsable de
Proteccién de Datos Personales del Sistema DIF Jalisco, asi lo determine, o la comunicacién derive
de una subcontratacién, o por mandato expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES.- Nombre, edad, sexo, firma, domicilio particular, nimero de teléfono
particular, correo electrénico particular, patrimonio, Clave Unica de Registro de Poblacién, Registro
Federal de Contribuyentes.

Estructura y descripcién de los sistemas de
tratamiento y/o bases de datos personales

Se tiene la informacidn resguardada en archivos digitales en el disco duro de la computadora
asignada, a la cual solo tiene acceso el personal responsable de la Direccion.

Los controles y mecanismos de seguridad para las
transferencias que, en su caso, efectien

La informacién personal que es transferida, se realiza de manera interinstitucional, a los correos
electrénicos oficiales asignados al personal de este Organismo, asi como a aquellas autoridades
federales y/o estatales y/o municipales, que conforme a sus facultades y atribuciones, resulte
legalmente necesario transferirles informacién personal, agregando en todo caso, una leyenda de
Proteccién de Informacién Confidencial, en donde se detalla el fin para el cual son transferidos, los
datos personales.

El resguardo de'los soportes fisicos y/o electrénicos
de los datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos, se encuentran
numerados y resguardados en archiveros con llave, asi como en archivos digitales en el disco duro
de 1a computadora asignada, misma que cuenta con una clave de usuario, a todo lo cual solo tiene
acceso el personal responsable del equipo de computo.

Las bitacoras de acceso, operacion cotidianay
vulneraciones a la seguridad de los datos
personales

A partir de este momento, se elabord la bitacora de acceso y operacidn cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del responsable de la
informacién, Nombre de quien accede u opera la informacién, Motivo de acceso u operacién a la
Informacién, Fecha y hora de acceso o de operacién del documento, Firma de quien accede u opera
la informacién, Fecha y hora de devolucidn de la informacién y Observaciones. De igual forma, se
elaboré la bitacora de vulneraciones a la seguridad de los datos personales, la cual contiene los
siguientes elementos: Fecha en que ocurrié; Motivo de la vulneracién de seguridad; las Acciones
correctivas implementadas de forma inmediata y definitiva; El dafio, la alteracién o modificacién no
autorizada y Observaciones.

Andlisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o destruccidn, robo, extravio o expedicién de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracion o modificacién de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a |3 de un mantenimiento eficaz a equipos de computo que almacenan datos personales {medidas de seguridad fisicas),
a la falta de programas de capacitacién y formacién del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias
alfanuméricas seguras para acceder a equipo de computo y de respaldo seguro de informacién, {medidas de seguridad técnicas).

Anélisis de brecha

Los expedientes se encuentran en archiveros de la Direccién de Recursos Materiales, para evitar que el personal no autorizado, tenga acceso a ellos; los
archiveros tienen chapa, pero carecen de llave; hay elementos de policia custodiando instalaciones, algunos equipos de computo carecen de contrasefias

alfanumericas de alta seguridad.

Gesti6n de vulneraciones

|
1



que se haya registrado al momento incidente alguno.

Por el momento no aplica este rubro, en virtud de que recientemente se implementd la bitacora de vulneraciones a la seguridad de los datos personales, sin

Medidas de seguridad fisicas aplicadas a las
instalaciones

Se cuenta con oficiales de policia que resguarda las Instalaciones y controla ingresos a las mismas.
Para ingresar a las oficinas cuenta con tres puerta metalicas y chapa de seguridad, la cual es cerrada
al termino de actividades, restringiendo el ingreso. Ademds, para ingresar a la oficina de la
Direccién, se cuenta con otras puertas de metalicas con cristal, con chapa de seguridad y en el
interior de ella se tienen los archiveros donde se resguardan los expedientes.

Controles de identificacion y autenticacién de
usuarios

Los usuarios que tratan informacién en la Direccién de Recursos Materiales son:
« lvén Alejandro Bravo Reza, Director de Recursos Materiales;

» Alberto Clemente Preciado Garcia, Activos Fijos;

» Esther Fausto Brito, Almacén;

* Roberto Alejandro Valladares Zamudio, Compras;

Procedimientos de respaldo y recuperacion de
datos personales

Ademds del expediente fisico, se tiene resguardada una copia escaneada en formato pdf de la
informacién que el mismo contiene.

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresiény borrado
seguro de los datos personales

Por el momento se cuenta con la supresion y borrado de los datos personales de manera manual.

Plan de trabajo

De forma bimestral se verificard por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y
de considerarlo necesario se realizaran propuestas de mejora al Responsable de Proteccidon de Datos Personales del Sistema DIF Jalisco.

Mecanismos de monitoreo y revision de las

Verificacién por parte del encargado de Proteccién de Datos Personales de DIF Jalisco, para

medidas de seguridad constatar que se cumpla con las medidas de seguridad consignadas en el presente documento.
Programa General de capacitacion
SRR Fecha : | ° . Tipodecapacitacion. = [Tipo de personal hE
Dia l Mes [ Afio Por el momento no lo hay En su caso serd base y confianza que traten datos

i

Fecha de actualizacion del documento de seguridad

30 de Enero de 2019




Direccién de Planeacién

FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales de |a Direccién de Planeacion

- Nombre Ernesto Jesus lvon Pliego
Respecto del administrador de - —
Cargo Director de Planeacién
éste —— —— —
Adscripcién Direccién de Planeacion

Las funciones y obligaciones de las personas que
traten datos personales

« Realizar el tratamiento conforme a las instrucciones del Responsable de Proteccién de Datos
Personales del Sistema DIF Jalisco;

» Abstenerse de tratar para finalidades distintas a las instruidas;

« Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

« Informar al Responsable de Proteccidn de Datos Personales del Sistema DIF Jalisco, cuando se
tenga conocimiento que ha ocurrido una vulneracién;

« Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por
motivo de sus funciones;

« Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacién
juridica con el responsable, siempre y cuando no exista una previsién legal que exija la
conservacion de los datos personales, y

+ Abstenerse de transferir los datos personales salvo en el caso de que el Responsable de
Proteccién de Datos Personales del Sistema DIF Jalisco, asi lo determine, o la comunicacién derive
de una subcontratacidn, o por mandato expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES.- Nombre, edad, sexo, firma, caracteristicas fisicas, vida afectiva familiar,
domicilio particular, nimero de teléfono particular, correo electrénico particular, Clave Unica de
Registro de Poblacién.

Estructura y descripcién de los sistemas de
tratamiento y/o bases de datos personales

Se tiene la informacion resguardada en archivos digitales en el disco duro de la computadora
asignada, a la cual sélo tiene acceso el personal responsable de |a Direccién.

Los controles y mecanismos de seguridad para las
transferencias que, en su caso, efectiien

La informacidn personal que es transferida, se realiza de manera interinstitucional, a los correos
electrénicos oficiales asignados al personal de este Organismo, asi como a aquellas autoridades
federales y/o estatales y/o municipales, que conforme a sus facultades y atribuciones, resulte
legalmente necesario transferirles informacion personal, agregando en todo caso, una leyenda de
Proteccidn de Informacién Confidencial, en donde se detalla el fin para el cual son transferidos, los
datos personales.

El resguardo de los soportes fisicos y/o electrénicos
de los datos personales

Los datos personales, gue se encuentran contenidos en e! disco duro de la computadora asignada,
misma que cuenta con una clave de usuario, a todo lo cual solo tiene acceso el personal
responsable del equipo de computo.

Las bitacoras de acceso, operacion cotidiana y
vulneraciones a la seguridad de los datos
personales

A partir de este momento, se elabord la bitdcora de acceso y operacién cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del responsable de la
informacidn, Nombre de quien accede u opera la informacién, Motivo de acceso u operacién a la
Informacidn, Fecha y hora de acceso o de operacién del documento, Firma de quien accede u
opera la informacién, Fecha y hora de devolucién de la informacién y Observaciones. De igual
forma, se elaboré la bitdcora de vulneraciones a la seguridad de los datos personales, fa cual
contiene los siguientes elementos: Fecha en que ocurrié; Motivo de la vulneracién de seguridad;
las Acciones correctivas implementadas de forma inmediata y definitiva; El dafio, la alteracién o

modificacién no autorizada y Observaciones.

Andlisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o destruccién, robo, extravio o expedicion de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracién o modificacion de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a fa de un mantenimiento eficaz a equipos de computo gue almacenan datos personales (medidas de seguridad
fisicas), a la falta de programas de capacitacién y formacion del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias
alfanuméricas seguras para acceder a equipo de computo y de respaldo seguro de informacidn, (medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en los equipos de cdmputo de la Direccién, para evitar que el personal no autorizado, tenga acceso a ellos; es que algunos
equipos de cdmputo cuenta con contrasefias alfanuméricas, aunque carecen de alta seguridad.

Gestion de vuineraciones

Por el momento no aplica este rubro, en virtud de que recientemente se implementé la bitdcora de vulneraciones a la seguridad de los datos personales, sin
que se haya registrado al momento incidente alguno.




Se cuenta con oficiales de policia que resguarda las Instalaciones y controla ingresos a las
Medidas de seguridad fisicas aplicadas a las mismas.Para ingresar a las oficinas cuenta con tres puerta metalicas y chapa de seguridad, la cual

instalaciones es cerrada al termino de actividades, restringiendo el ingreso. Ademas, para ingresar a la oficina de
la Direccién, se cuenta con otras puertas de madera, con chapa de seguridad.

Los usuarios que tratan informacidn en la Direccion de Planeacién son:
« Ernesto Jesds lvon Pliego, Director de Planeacion;
Controles de identificacion y autenticacion de- - |+ Héctor Judrez Ayard; Planeacién;
usuarios « Karen Lizette Abreu Rodriguez, Evaluacion;
+ Alejandra Romo Arias, Profesionalizacién;
« Laura Olivia Delgado Avila, Desarrollo Institucional;

Procedimientos de respaldo y recuperacion de

Los archivos se encuentra en formatos digitales en cuentas asociadas al correo institucional.
datos personales

Plan de contingencia Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion'y borrado: - |Por el momento se cuenta con la supresion y borrado de los datos personales de manera manual.
seguro de los datos personales

Plan de trabajo

De forma bimestral se verificara por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y
de considerarlo necesario se realizardn propuestas de mejora al Responsable de Proteccion de Datos Personales del Sistema DIF Jalisco.

Mecanismos de monitoreo y revisién de las Verificacién por parte del encargado de Proteccién de Datos Personales de DIF Jalisco, para
medidas de seguridad constatar que se cumpla con las medidas de seguridad consignadas en el presente documento.

Programa General de capacitacion

T facha " Tipodecapacitacién .~ - [Tipodepersonal -~ - .
Dia Mes Afio Por el momento no lo hay Zntsu caso sera base y confianza que traten
atos

tualizacion del documento de seguridad 30 de Enero de 2019




Direccién de Servicios Generales

FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales del Direccién de Servicios Generales

. Nombre Martin Rubén Corona Gonzalez

Respecto del administrador de - —
sste Cargo Director de Servicios Generales

es - —
Adscripcion Direccién de Servicios Generales

Las funciones y obligaciones de las personas que
traten datos personales

« Realizar el tratamiento conforme a las instrucciones del Responsable de Proteccién de Datos
Personales del Sistema DIF Jalisco;

» Abstenerse de tratar para finalidades distintas a las instruidas;

« Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

« Informar al Responsable de Proteccidn de Datos Personales del Sistema DIF Jalisco, cuando se
tenga conocimiento que ha ocurrido una vulneracién;

« Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por
motivo de sus funciones;

« Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacién
juridica con el responsable, siempre y cuando no exista una previsidn legal que exija la conservacion
de los datos personales, y

« Abstenerse de transferir los datos personales salvo en el caso de que el Responsable de
Proteccion de Datos Personales del Sistema DIF Jalisco, asi lo determine, o la comunicacion derive
de una subcontratacion, o por mandato expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES.- Nombre, edad, sexo, firma, vida afectiva familiar, domicilio particular.

DATOS PERSONALES SENSIBLES.- datos biométricos.

Estructura y descripcién de los sistemas de
tratamiento y/o bases de datos personaies

Se tiene la informacién resguardada en archivos digitales en el disco duro de la computadora
asignada, a la cual solo tiene acceso el personal responsable de la Direccion.

Los controles y mecanismos de seguridad para las
transferencias que, en su caso, efectiien

La informacidn personal que es transferida, se realiza de manera interinstitucional, a los correos
electrénicos oficiales asignados al personal de este Organismo, asi como a aquellas autoridades
federales y/o estatales y/o municipales, que conforme a sus facultades y atribuciones, resulte
legalmente necesario transferirles informacién personal, agregando en todo caso, una leyenda de
Proteccién de Informacidn Confidencial, en donde se detalla el fin para el cual son transferidos, los
datos personales.

El resguardo de los soportes fisicos y/o electrénicos
de los datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos, se encuentran
numerados y resguardados en archiveros con llave, asi como en archivos digitales en el disco duro
de la computadora asignada, misma que cuenta con una clave de usuario, a todo lo cual solo tiene
acceso el personal responsable del equipo de computo.

Las bitdcoras de acceso, operacién cotidiana'y
vulneraciones a la seguridad de los datos
personales

A partir de este momento, se elaboré la bitacora de acceso y operacién cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del responsable de [a
informacién, Nombre de quien accede u opera s informacidén, Motivo de acceso u operacion a la
Informacién, Fecha y hora de acceso o de operacién del documento, Firma de quien accede u opera
ta informacién, Fecha y hora de devolucién de la informacién y Observaciones. De igual forma, se
elaboré la bitacora de vulneraciones a la seguridad de los datos personales, la cual contiene los
siguientes elementos: Fecha en que ocurrié; Motivo de la vulneracion de seguridad; las Acciones
correctivas implementadas de forma inmediata y definitiva; El dafio, la alteracion o modificacion no
autorizada y Observaciones.

Andlisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o destruccién, robo, extravio o expedicién de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracién o modificacién de documentos o expedientes que contengan dates personales, debido a las escasas
medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales (medidas de seguridad fisicas),
a la falta de programas de capacitacién y formacién del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias
alfanuméricas seguras para acceder a equipo de computo y de respaldo seguro de informacidn, (medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros del Departamento, para evitar que el personal no autorizado, tenga acceso a ellos; los archiveros tienen chapa,
pero carecen de llave; hay elementos de policia custodiando instalaciones, algunos equipos de computo carecen de contrasefias alfanumericas de alta

seguridad.

Gestién de vulneraciones

Por el momento no aplica este rubro, en virtud de que recientemente se implementd la bitacora de vulneraciones a la seguridad de los datos personales, sin

que se haya registrado al momento incidente alguno.




Se cuenta con oficiales de policia que resguarda las Instalaciones y controla ingresos a las mismas.
Para ingresar a las oficinas cuenta con tres puerta metalicas y chapa de seguridad, la cual es cerrada
al termino de actividades, restringiendo el ingreso. Ademds, para ingresar a la oficina de la
Direccién, se cuenta con otra puerta metalica, con chapa de seguridad y en el interior de ella se
tienen los archiveros en donde se resguardan los expedientes.

Medidas de seguridad fisicas aplicadas a las
instalaciones

Los usuarios que tratan informacién en Ia Direccién de Servicios Generales son:
N « Martin Rubén Corona Gonzélez, Director de Servicios Generales;
usuarios « Luis Rosendo Rodriguez Pefia, Proteccién Civil DIF Jalisco;

Controles de identificacién y autenticacién de

Procedimientos de respaldo y recuperacidn.de . {ademids del expediente fisico, se tiene resguardada una copia escaneada en formato pdf de la
datos personales informacion que el mismo contiene,

Plan de contingencia Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y borrado Por el momento se cuenta con la supresion y borrado de los datos personales de manera manual.

seguro de los datos personales

Plan de trabajo

De forma bimestral se verificara por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y
de considerarlo necesario se realizaran propuestas de mejora al Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco.

Mecanismos de monitoreo y revisién de las verificacién por parte del encargado de Proteccion de Datos Personales de DIF Jalisco, para
medidas de seguridad constatar que se cumpla con las medidas de seguridad consignadas en el presente documento.

Programa General de capacitacion
“Fecha 7 = =aba] 0 - Tipo de capacitacion

|Tipo de personal

Dia Mes Aifo Por el momento no lo hay En su caso serd base y confianza que traten datos
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Direcci6n de Trabajo Social y Vinculacién

FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos Base de datos personales del Direccién de Trabajo Social y Vinculancion
- Nombre Marfa Eugenia Gutiérrez Solis
Respecto del administrador de - - - - —
ést Cargo Directora de Trabajo Social y Vinculancién
ste
Adscripcion Direccién de Trabajo Social y Vinculacién

* Realizar el tratamiento conforme a las instrucciones del Responsable de Proteccién de Datos

Personales del Sistema DIF Jalisco;

* Abstenerse de tratar para finalidades distintas a las instruidas;

* Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

* informar af Responsable de Proteccion de Datos Personales del Sistema DIF Jalisco, cuando se

tenga conocimiento que ha ocurrido una vulneracidn;

Las funciones y obligaciones de las personas que |- Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por
traten datos personales motivo de sus funciones;

* Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacién

juridica con el responsable, siempre y cuando no exista una previsién legal que exija la conservacion

de los datos personales, y

* Abstenerse de transferir los datos personales salvo en el caso de que el Responsable de

Proteccién de Datos Personales del Sistema DIF Jalisco, asi lo determine, o la comunicacién derive

de una subcontratacién, o por mandato expreso de la autoridad competente.

DATOS PERSONALES.- Nombre, edad, sexo, firma, Caracteristicas morales o emocionales, vida

afectiva familiar, domicilio particular, nimero de teléfono particular, patrimonio, Clave Unica de

Registro de Poblacién, Registro Federal de Contribuyentes.

Inventario de los datos personales DATOS PERSONALES SENSIBLES.- Origen raciai o étnico, Nacionalidad, lugar de nacimiento, datos
biométricos, teléfono particular y uno adicional donde dejar recados, Integrantes de la familia,
ingreso familiar mensual, servicios médicos, y familiares con enfermedades crénicas o
discapacidad.

Se tiene la informacidn resguardada en archivos digitales en el disco duro de la computadora
asignada, a la cual solo tiene acceso el personal responsable de la Direccion, cada trabajadora social
operativa, y administrativa cuentan con los registros propios, para control y seguimiento.

Estructura y descripcion de los sistemas de
tratamiento y/o bases de datos personales

La informacién personal que es transferida, se realiza de manera interinstitucional, a los correos
electrénicos oficiales asignados al personal de este Organismo, asi como a aquellas autoridades
Los controles y mecanismos de seguridad para las [federales y/o estatales y/o municipales, que conforme a sus facultades y atribuciones, resulte

transferencias que, en su caso, efectiien legalmente necesario transferirles informacién personal, agregando en todo caso, una leyenda de
Proteccién de Informacion Confidencial, en donde se detalla el fin para el cual son transferidos, los
datos personales.

Los datos personales, que se encuentran contenidos en expedientes fisicos, se encuentran
El resguardo de los soportes fisicos y/o electronicos |numerados y resguardados en archiveros con llave, asi como en archivos digitales en el disco duro
de ios datos personales de la computadora asignada, misma que cuenta con una clave de usuario, a todo lo cual solo tiene
acceso el personal responsable del equipo de computo.
A partir de este momento, se elaboré la bitacora de acceso y operacién cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del responsable de la
informacién, Nombre de quien accede u opera la informacién, Motivo de acceso u operacién a la
Las bitdcoras de acceso, operacion cotidiana 'y Informacién, Fecha y hora de acceso o de operacién del documento, Firma de quien accede u opera

vulneraciones a la seguridad de los datos la informacién, Fecha y hora de devolucién de la informacién y Observaciones. De igual forma, se
personales elaboré la bitacora de vylneraciones a la seguridad de los datos personales, la cual contiene los

siguientes elementos: Fecha en gue ocurrié; Motivo de la vulneracidn de seguridad; las Acciones
correctivas implementadas de forma inmediata y definitiva; El dafio, Ia alteracion o modificacién no
autorizada y Observaciones.

Andlisis de riesgos
Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o destruccién, robo, extravio o expedicion de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracién o modificacién de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales {medidas de seguridad fisicas),
alafalta de programas de capacitacion y formacién del personal en la materia, (medidas de seguridad administrativas), a |a de falta de contrasefias
alfanuméricas seguras para acceder a equipo de computoy de respaldo seguro de informacidn, (medidas de seguridad técnicas). Existe el gran riesgo de que
los expedientes se encuentren bajo su resguardo, ya que en ocaciones que no acuden a laborar y los ususarios se presentan, por lo que sera necesario

trasladarlos a un area comun, para mejor control y seguimiento.

Analisis de brecha _]



Los expedientes se encuentran en archiveros de la Direccidn, para evitar que el personal no autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero
carecen de llave; hay elementos de policia custodiando instalaciones, algunos equipos de computo carecen de contrasefias alfanumericas de alta seguridad.

Gestién de vulneraciones

que se haya registrado al momento incidente alguno.

Por el momento no aplica este rubro, en virtud de que recientemente se implementd la bitacora de vulneraciones a la seguridad de los datos personales, sin

Medidas de seguridad fisicas aplicadas a las
instalaciones

Se cuenta con oficiales de policia que resguarda las Instalaciones y controla ingresos a las mismas.
Para ingresar a las oficinas cuenta con tres puerta metalicas y chapa de seguridad, la cual es cerrada
al termino de actividades, restringiendo el ingreso. Ademds, para ingresar a la oficina de la
Direccién, se cuenta con otras puertas de metalicas con cristal, con chapa de seguridad y en el
interior de ella se tienen los archiveros en donde se resguardan los expedientes.

Controles de identificacién y autenticacién de
usuarios

Los usuarios que tratan informacion en la Direccién de Trabajo Social y Vinculacién son:
« Maria Eugenia Gutiérrez Solis, Directora de Trabajo Social y Vinculacién;
* Ma Soveida Martinez Campos, Trabajo Social Operativo;

Procedimientos de respaldo y recuperacién de
datos personales

Ademds del expediente fisico, se tiene resguardada una copia escaneada en formato pdf de la
informacion que el mismo contiene.

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresién y borrado
seguro.de los datos personales

Por el momento se cuenta con la supresién y borrado de los datos personales de manera manual.

Plan de trabajo

De forma bimestral se verificara por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y
de considerarlo necesario se realizarén propuestas de mejora al Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco.

Mecanismos de monitoreo y revision de las
medidas de:seguridad

Verificacién por parte del encargado de Proteccién de Datos Personales de DIF Jalisco, para
constatar que se cumpla con las medidas de seguridad consignadas en el presente documento.

Programa General de capacitacién

"7 T Tipode capacitacién. . [Tipo de personal

Ailo

Por el momento no lo hay En su caso serd base y confianza que traten datos

3 ocum’en‘toﬁé segur Had
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Direccién para el Desarrollo Integral del Adulto Mayor

FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos Base de datos personales del Direccidn para el Desarrotlo Integral del Adulto Mayor
-~ Nombre Maria Asensién Alvarez Solfs
Respecto-del administrador de -
éste Cargo Directora para el Desarrolio Integral def Adulto Mayor
Adscripcién Direccién para el Desarrollo Integral del Adulto Mayor

» Realizar el tratamiento conforme a las instrucciones del Responsable de Proteccion de Datos

Personales del Sistema DIF Jalisco;

» Abstenerse de tratar para finalidades distintas a las instruidas;

+ Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

+ Informar al Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco, cuando se

tenga conocimiento que ha ocurrido una vulneracion;

Las funciones y obligaciones de las personas que |+ Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por
traten datos personales motivo de sus funciones;

¢ Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida Ia relacién

juridica con el responsable, siempre y cuando no exista una previsién legal que exija la conservacion

de los datos personales, y

« Abstenerse de transferir los datos personales salvo en el caso de que el Responsable de

Proteccién de Datos Personales del Sistema DIF Jalisco, asi lo determine, o la comunicacién derive

de una subcontratacidn, o por mandato expreso de {a autoridad competente.

DATOS PERSONALES.- Nombre, edad, sexo, firma, Caracteristicas fica, morales o emocionalesvida
afectiva familiar, domicilio particular, nimero de teléfono particular, correo electrénico particular,

. atrimonio, Clave Unica de Registro de Poblacién.
Inventario. de los datos personales p &

DATOS PERSONALES SENSIBLES.- Lugar de procedencia, Estado de salud fisica y mental e historial
médico, datos biométricos, Integrantes de la familia.

Estructura y descripcién de los sistemas de Se tiene la informacién resguardada en archivos digitales en el disco duro de la computadora
tratamiento y/o bases de datos personales asignada, a la cual solo tiene acceso el personal responsable de la Direccion.

La informacién personal que es transferida, se realiza de manera interinstitucional, a los correos
electrénicos oficiales asignados al personal de este Organismo, asi como a aquellas autoridades
Los controles y mecanismos de seguridad para las |federales y/o estatales y/o municipales, que conforme a sus facultades y atribuciones, resulte

transferencias que, en su caso, efectien legalmente necesario transferirles informacién personal, agregando en todo caso, una leyenda de
Proteccién de Informacidn Confidencial, en donde se detalla el fin para el cual son transferidos, los
datos personales.

Los datos personales, que se encuentran contenidos en expedientes fisicos, se encuentran
El resguardo de ios soportes fisicos y/o electrénicos |numerados y resguardados en archiveros con llave, asi como en archivos digitales en el disco duro

de los datos personales de la computadora asignada, misma que cuenta con una clave de usuario, a todo lo cual solo tiene
acceso el personal responsable del equipo de computo.

A partir de este momento, se elabord |a bitacora de acceso y operacién cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del responsable de la
informacién, Nombre de quien accede u opera la informacién, Motivo de acceso u operacién a la
Las bitdcoras de acceso, operacién cotidianay  |informacién, Fecha y hora de acceso o de operacién del documento, Firma de quien accede u opera
vulneraciones a la seguridad de los datos la informacién, Fecha y hora de devoluci6n de |a informacién y Observaciones. De igual forma, se
personales elaboré la bitacora de vulneraciones a la seguridad de los datos personales, la cual contiene los
siguientes elementos: Fecha en que ocurrid; Motivo de la vulneracién de seguridad; las Acciones
correctivas implementadas de forma inmediata y definitiva; El dafio, la alteracién o modificacién no
autorizada y Observaciones.

Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o destruccidn, robo, extravio o expedicién de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracién o modificacidn de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales (medidas de seguridad fisicas),
a la falta de programas de capacitacién y formacion del personal en la materia, {medidas de seguridad administrativas), a la de falta de contrasefias
alfanuméricas seguras para acceder a equipo de computo y de respaldo seguro de informacién, {(medidas de seguridad técnicas). N

Andlisis de brecha

Los expedientes se encuentran en archiveros de la Direcci6n, para evitar que el personal no autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero
carecen de llave; hay elementos de policia custodiando instalaciones, algunos equipos de computo carecen de contrasefias alfanumericas de alta seguridad.

Gestién de vulneraciones

/




Por el momento no aplica este rubro, en virtud de que recientemente se implementd la bitacora de vulneraciones a la seguridad de los datos personales, sin
que se haya registrado al momento incidente alguno.

Se cuenta con oficiales de policia que resguarda las Instalaciones y controla ingresos a las mismas.
Paraingresar a las oficinas cuenta con tres puerta metalicas y chapa de seguridad, la cual es cerrada
al termino de actividades, restringiendo el ingreso. Ademds, para ingresar a la oficina de la
Direccidn, se cuenta con otras puertas de metalicas con cristal, con chapa de seguridad y en el
interior de elia se tienen los archiveros en donde se resguardan los expedientes.

Medidas de seguridad fisicas aplicadas a las
instalaciones

Los usuarios que tratan informacién en la Direccién para el Desarrollo Integral del Adulto Mayor

son:

* Maria Asensién Alvarez Solis, Directora para el Desarrollo Integral del Adulto Mavyor;

« Yarib Michael Limén Villa, Vinculacién;

» Angelica Contreras Robles, Centros de Dia;

Procedimientos de respaldo y recuperacién de . {Ademds del expediente fisico, se tiene resguardada una copia escaneada en formato pdf de fa
datos personales informacién que el mismo contiene,

Controles de identificacién y autenticacién de
usuarios

Plan de contingencia Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresién'y borrado | Por el momento se cuenta con la supresion y borrado de los datos personales de manera manual.
seguro de los datos personales

Plan de trabajo

De forma bimestral se verificara por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y
de considerarlo necesario se realizardn propuestas de mejora al Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco.

Mecanismaos de monitoreo y revisién de las Verificacidn por parte del encargado de Proteccién de Datos Personales de DIF Jalisco, para
medidas de seguridad constatar que se cumpla con las medidas de seguridad consignadas en el presente documento.

Programa General de capacitacion
e Tipo de capacitacién . “[Tipo.de personal:. e
Por el momento no lo hay En su caso serd base y confianza que traten datos

\
\
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Direccién de Atenci6n a la Primera infancia

FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales de la Direccién de Atencién a la Primera Infancia

del admi dor d Nombre José Martin Diaz de Le6n Diaz de Ledn
éste € Cargo Director de Atencién a [a Primera Infancia
Adscripcién Direccién de Atencidn a la Primera [nfancia

Las funclones y obligaciones de fas personas que
traten datos personales

« Realizar e] tratamiento conforme a las instrucciones del Responsable de Proteccién de Datos Personales de! Sisterna DIF Jalisco;

» Abstenerse de tratar para finalidades distintas a las instruidas;

» Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

« Informar al Responsable de Proteccidn de Datos Personales del Sistema DIF Jalisco, cuando se tenga conocimiento que ha ocurrido una
vulneracién;

» Guardar confidencialidad respecto de los datos personales que recepciane y resguarde por motivo de sus funciones;

* Suprimir o devolver los datos objeto de tr una vez lida la relacién juridica con el responsable, siempre y cuando noj
exista una prevision legal que exija la conservacién de los datos personales, y

« Abstenerse de transferir los datos personales salvo en ei caso de gue el Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco,
asi fo determine, o la comunicacién derive de una subcontratacidn, o por mandato expreso de la autoridad competente.

fnventario de los datos personales

DATOS PERSONALES. Nombre, edad, sexo, firma, caracteristicas fisicas y emocionales, vida afectiva familiar, domicilio particular, nimero de
teléfono particular, correa electrénico particular, estado civil, Clave Unica de Registro de Poblacion (CURP), Registro Federal de Contribuyentes.

DATOS PERSONALES SENSIBLES, Nacionalidad, estado de salud fisica y mental, historial médico, informacién genética, creencias religiosas,
fitoséficas y morales.

Estructura y descripcién de los sistemas de
tratamlento y/o bases de datos personales

Se tiene la informacién resguardada en archivos digitales en el disco duro de la computadora asignada, a la cual solo tiene acceso el personal
responsable de la Direccién.

Los controles y mecanismos de seguridad para las
transferencias que, en su caso, efectien

La informacidn personal que es transferida, se realiza de manera interinstitucional a los correos electrénicos oficiales asignados al personal de
este Organismo, asf como a aquellas autoridades federales y/o estatales y/o municipales, que conforme a sus facultades y atribuciones, resulte
legalmente necesario transferirles informacidn personal, agregando en todo caso, una leyenda de Proteccién de Informacién Confidencial, en
donde se detalla e! fin para el cual son transferidos, los datos personales.

£l resguardo de los soportes fisicos y/o electrdnicos
de los datos personales

Los datos personales, que se encuentran idos en di fisicos, se 1 y resguardados en archiveros, con lave,

asi como en archivos digitales disco duro de la(s) computadora(s) asignada{s} que cuentan con una clave de usuario, a lo cual solo tiene acceso el

personal responsable del equipo de cémputo.

Las bitdcoras de acceso, operacién cotidiana y
vulneraciones a la seguridad de fos datos
personales

A partir de este momento, se elaboré |a bitdcora de acceso y operacion cotidiana a los datos personales, misma que contiene los siguientes
elementos: Nombre del responsable de la informacidn, Nombre de quien accede u opera la informacién, Motivo de acceso u operacién a la
Informacidn, Fecha y hora de acceso o de operacién del documento, Firma de quien accede u opera [a informacién, Fecha y hora de devolucion
de la informacién y Observaciones. De igual forma, se elaboré la bitdcora de vulneraciones a la seguridad de los datos personales, la cual contiene
los siguientes elementos: Fecha en que ocurrié; Motivo de la vulneracién de seguridad; las Acciones correctivas implementadas de forma
inmediata y definitiva; £l dafio, la alteracién o modificacién no autorizada y Observaciones.

Analisis de rlesgos

Considerando que existe el deber de proteger cualquier tip

existen riesgos ii suscitar en cualquier fase del tratamiento de

o de dato personal que es tratado en este Ory que se

los mismos coma serfa: [a pérdida o destruccién, robo, extravio o expedicién de una copia no auterizada, uso, acceso o tratamiento no autorizado, o el dafio, alteracién o modificacién de documentos o

expedientes que contengan datos personales, debido a las
{medidas de seguridad fisicas), a |a falta de programas de c:

escasas medidas de seguridad en instataciones, a la falta de un mantenimiento eficaz a equipos de cdmputo que almacenan datos personales
-apacitacion y formacién del personal en la materia (medidas de seguridad administrativas), a la de falta de contrasefias alfanumeéricas seguras

para acceder a equipo de cdmputo y de respaldo seguro de informacidn [medidas de seguridad técnicas}.

Anilisis de brecha

Los expedientes se encuentran en archiveros de la Direcci
custodiando instalaciones, algunos equipos de cdmputo cal

n, para evitar que el personal no autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero carecen de llave; hay elementos de policia
recen de contrasefias alfanuméricas de alta seguridad.

Gestion de vulneraciones

Por el momento no aplica este rubro, en virtud de que recientemente se implements la bitacora de vulneraciones a fa seguridad de los datos personales, sin que se haya registrado al momento incidente

alguno.

Medidas de seguridad fisicas aplicadas a las
instalaciones

Se cuenta con oficiales de policia que resguarda las Instalaciones y controla ingresos a las mismas. Para ingresar a las oficinas cuenta con tres
puerta metalicas y chapa de seguridad, la cual es cerrada al termino de actividades, restringiendo el ingreso. Ademds, para ingresar a la oficina
de la Direccién, se cuenta con otras puertas de metalicas con cristal, con chapa de segwidad v en el interior de efla se tienen los archiveros en
donde se resguardan los expedientes.

Controles de identificacin y autenticacién de
usuarios

Los usuarios que tratan informacién en la Direccién de Atencidn a la Primera Infancia son:
+ José Martin Diaz de Leén Diaz de Ledn, Director de Atencidn a la Primera Infancia;

« Angelina Tereshkova Juarez Ayard, Estrategia para Lactantes, Maternales y Preescolares;
 Tania Yahaira Ramirez De La Rocha, Direccién de Atencidn a la Primera Infancia;

ién de

de resp. yr
datos personales

Pr il

Ademds del archivo fisico, se tiene resguardada una copia escaneada en formato pdf de lainformacién que el mismo contiene.

Plan de contingencia

Al momento no se cuenta con un plan de contingencia.

Técnicas utilizadas para la supresién y borrado
seguro de los datos personales

Por e} momento se cuenta con la supresion y borrado de los datos personales de manera manual.

Plan de trabajo

De forma bimestral se verificara, por parte del administrad
pr de mejora al ble de Proteccidn de Dat

or del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y de considerarlo necesario se realizardn
os Personales del Sisterna DIF Jalisco.




Mecanismos de monitoreo y revisién de fas
medidas de seguridad

Verificacién por parte del encargado de Proteccién de Datos Personales de DIF Jalisco, para constatar que se cumpla con las medidas de|
seguridad consignadas en el presente documento.

Programa General de capacitacién

SR L iFecha T T T T - Tipo de capacitacion " [Tipodepersonal " i: A
Dia Mes Afio Por el momento no lo hay En su caso sera base y confianza que traten datos

Fecha de actualizacién del ‘&oc‘u'meqtgd_e‘ s&ébﬁda;l
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Direccidn para la Inclusion de las Personas con Discapacidad

FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD
Nombre del sistema o base de datos Base de datos personales de |a Direcci6n para la Inclusidn de las Personas con Discapacidad
., Nombre Maria Itzel Parada Lupercio
Respecto del administrador de - — L - -
sste Cargo Directora de la Inclusidn de las Personas con Discapacidad
es’ n
Adscripcién Direccion para la Inclusidn de las Personas con Discapacidad

 Realizar el tratamiento conforme a las instrucciones de! Responsable de Proteccién de Datos
Personales del Sistema DIF Jalisco;

* Abstenerse de tratar para finalidades distintas a las instruidas;

» Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

* Informar al Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco, cuando se
tenga conocimiento que ha ocurrido una vulneracion;

Las funciones y obligaciones de las personas que - |+ Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por

traten datos personales motivo de sus funciones;
» Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacién

juridica con el responsable, siempre y cuando no exista una prevision legal que exija la conservacién
de los datos personales, y

* Abstenerse de transferir los datos personales salvo en el caso de que el Responsable de
Proteccién de Datos Personales del Sistema DIF Jalisco, asi lo determine, o la comunicacién derive
de una subcontratacién, o por mandato expreso de la autoridad competente.

DATOS PERSONALES.- Nombre, edad, sexo, fecha de nacimiento, nombre de los tutores, vida
afectiva familiar, vida escolar, domicilio particular, ndmero de teléfono particular, correo
electrénico particular.

Inventario de los datos personales
DATOS PERSONALES SENSIBLES.- Diagndstico médico, Estado de salud fisica y mental, historial
médico, estudios neuroldgicos, evaluacién de desarrollo de habilidades, reporte de avances

taranduticng

Estructura 'y descripcin de los sistemas de Se tiene la informacion resguardada en archivos digitales en el disco duro de la computadora
tratamiento y/o bases de datos personales signada, a la cual tiene acceso el responsable de la Direccién y el personal a su cargo.

La informacién personal que es transferida, se realiza de manera interinstitucional, a los correos
electrénicos oficiales asignados al personal de este Organismo, asi como a aquellas autoridades
Los controles y' mecanismos de seguridad para las. |federales y/o estatales y/o municipales, que conforme a sus facultades y atribuciones, resulte

transferencias que; en su caso, efectien “|legalmente necesario transferirles informacion personal, agregando en todo caso, una leyenda de
Proteccidn de Informacion Confidencial, en donde se detalla el fin para el cual son transferidos, los
datos personales.

Los datos personales, que se encuentran contenidos en expedientes fisicos, se encuentran
numerados y resguardados en archiveros, con llave, asi como en archivos digitales en el disco duro
de la computadora asignada.

El resguardo de los soportes fisicos y/o electrénicos
de los datos personales

A partir de este momento, se elaboré la bitdcora de acceso y operacién cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del responsable de la
: informacion, Nombre de quien accede u opera la informacién, Motivo de acceso u operacién a la
Las bitdcoras de acceso, operacién cotidianay  |informacién, Fecha y hora de acceso o de operacién del documento, Firma de quien accede u opera

vulneraciones a la seguridad de los datos la informacién, Fecha y hora de devolucién de fa informacién y Observaciones. De igual forma, se
elaboré la bitdcora de vulneraciones a la seguridad de los datos personales, la cual contiene los
siguientes elementos: Fecha en que ocurrié; Motivo de la vulneracién de seguridad; las Acciones
correctivas implementadas de forma inmediata y definitiva; El dafio, a alteracién o modificacién no
autorizada y Observaciones.

personales

Andlisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, gue se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o destruccidn, robo, extravio o expedicion de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracién o modificacion de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales (medidas de seguridad fisicas),
a la falta de programas de capacitacién y formacion del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias N
alfanuméricas seguras para acceder a equipo de computo y de respaldo seguro de informacién, (medidas de seguridad técnicas). \

Anélisis de brecha
Los expedientes se encuentran en archiveros de la Direccidn, para evitar que el personal no autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero
carecen de llave; hay un solo elemento de policia custodiando instalaciones, algunos equipos de computo carecen de contrasefias alfanumericas de alta

seguridad.




Gestion de vuineraciones

que se haya registrado al momento incidente alguno.

Por el momento no aplica este rubro, en virtud de que recientemente se implementé la bitdcora de vulneraciones a la seguridad de los datos personales, sin

instalaciones

Medidas de seguridad fisicas aplicadas a las

Se cuenta con guardia de seguridad privada que resguarda las Instalaciones y controla ingresos a las

mismas. Para ingresar a las oficinas cuenta con una puerta metalica y cristal con chapa de
seguridad, la cual es cerrada al termino de actividades, restringiendo el ingreso. Ademds, para
ingresar a la oficina de la Direccién, se cuenta con otras puertas con chapa de seguridad y en el
interior de ella se tienen los archiveros en donde se resguardan los expedientes.

usuarios

Controles de identificacién y autenticacién de

Los usuarios que tratan informacién en la Direccidn para la Inclusién de ias Personas con
Discapacidad son:

* Maria ltzel Parada Lupercio, Direccién para la Inclusidn de las Personas con Discapacidad;

« Stephanie Santos, Desarrollo de Habilidades para la Vida;

» Miriam Alejandra Vazquez Casillas, Centro de Atencién Cien Corazones;

« Liliana Arcelia Gutierrez Gomez, Clinica de Atencién Especial;

datos personales

Procedimientos de respaldo y recuperacion de

Ademds del archivo fisico, se tiene resguardada una copia escaneada en formato pdf de la
informacién que el mismo contiene.

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion y borrado
seguro de fos datos personales

Por el momento se cuenta con [a supresidn y borrado de los datos personales de manera manual.

Plan de trabajo

De forma bimestral se verificard por parte det administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y
de considerarlo necesario se realizarén propuestas de mejora al Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco.

medidas de seguridad

Mecanismos de monitoreo y revisién de las

Verificacién por parte del encargado de Proteccién de Datos Personales de DIF Jalisco, para
constatar que se cumpla con las medidas de seguridad consignadas en el presente documento.

Dia

i‘Fécha

Programa General de capacitacion

- Tipo de ¢apacitacién. |Tipo de personal.

Mes

Afio

Por el momento no lo hay En su caso serd base y confianza que traten datos

o de seguridad
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Direccion de Seguridad Alimentaria

FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD
Nombre del sistema o base de datos Base de datos personales de la Direccién de Seguridad Alimentaria
S re Marcefa Guadalupe Aceves Sanchez
Respecto del administrador de Nomb - il - - -
éste Cargo Directora de Seguridad Alimentaria
Adscripcion Direccion de Seguridad Alimentaria

* Realizar el trataiiento Conforme a las instrucciones del Responsable de Proteccion de Datos

Personales del Sistema DIF Jalisco;

* Abstenerse de tratar para finalidades distintas a las instruidas;

* Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

* Informar al Responsable de Proteccién de Datos Personales del Sistema DIF Jalfisco, cuando se

tenga conocimiento que ha ocurrido una vulneracién;

Las funciones y-obligaciones de las personas que |+ Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por
traten datos personales motivo de sus funciones;

' * Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacién

juridica con el responsable, siempre y cuando no exista una previsién legal que exija la conservacién

de los datos personales, y

* Abstenerse de transferir los datos personales salvo en el caso de que el Responsable de

Proteccién de Datos Personales del Sistema DIF Jalisco, asi lo determine, o la comunicacion derive

de una subcontratacidn. o por mandato exoreso de |a autoridad comnetente
DATOS PERSONALES.- Nombre, edad, sexo, firma, domicilio particular, nimero de teléfono

particular, correo electrénico particular, patrimonio, Clave Unica de Registro de Poblacidn.

Inventario de los datos personales
DATOS PERSONALES SENSIBLES.- Datos generales de su domicilio con cruces y colonia, asf como

municipio de nacimiento, Integrantes de la familia, ingreso familiar mensual.

Estructura y descripcién de los sistemas de Se tiene la informacién resguardada en el disco duro de la computadora asignada, a la cual solo
tratamiento y/o bases de datos personales tiene acceso el personal responsable de la Direccién.

La informacion personal que es transferida, se realiza de manera interinstitucional, a los correos
. electrénicos oficiales asignados al personal de este Organismo, asi como a aquellas autoridades
Los controles y. mecanismos de seguridad para las |estatales y/o municipales, que conforme a sus facultades y atribuciones, resulte legalmente

transferencias que, en'su caso, efectiien necesario transferirles informacién personal, agregando en todo caso, una leyenda de Proteccién
de Informacién Confidencial, en donde se detalla el fin para el cual son transferidos, los datos
personales.

Los datos personales, que se encuentran contenidos en expedientes fisicos, se encuentran
El resguardo de los soportes fisicos y/o electrénicos |numerados y resguardados en archiveros con llave, asi como en archivos digitales en el disco duro

delos datos personales de la computadora asignada, misma que cuenta con una clave de usuario, a todo lo cual solo tiene
acceso el personal responsable de! equipo de computo.

A partir de este momento, se elaboré la bitacora de acceso y operacién cotidiana a los datos

personales, misma que contiene los siguientes elementos: Nombre del responsable de la

informacién, Nombre de quien accede u opera la informacién, Motivo de acceso u operacién a la

: . .. Informacién, Fecha y hora de acceso o de operacién del documento, Firma de quien accede u opera
Las bitdcoras de acceso, operacion cotidiana y ) . -, ) - . -

R la informacién, Fecha y hora de devolucién de la informacién y Observaciones. De igual forma, se
vulneraciones a la seguridad de los datos personales elabor6 la bitacora de vulneraciones a la seguridad de los datos personales, la cual contiene los
siguientes elementos: Fecha en que ocurrid; Motivo de la vulneracién de seguridad; las Acciones
correctivas implementadas de forma inmediata y definitiva; £l dafio, la alteracién o modificacién no
autorizada y Observaciones.

Andlisis de riesgos

Considerando que existe ef deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o destruccidn, robo, extravio o expedicién de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracién o modificacién de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales (medidas de seguridad fisicas),
a la falta de programas de capacitacion y formacion del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias
alfanuméricas seguras para acceder a equipo de computo y de respaldo seguro de informacién, (medidas de seguridad técnicas).

Andlisis de brecha N\
\

Los expedientes se encuentran en archiveros de la Direccién, para evitar que el personal no autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero
carecen de llave; hay elementos de policia custodiando instalaciones, algunos equipos de computo carecen de contrasefias alfanumericas de alta seguridad. )

Gestién de vulneraciones
Por el momento no aplica este rubro, en virtud de que recientemente se implemento la bitacora de vulneraciones a la seguridad de los datos personales, sin

que se haya registrado al momento incidente alguno.




Se cuenta con oficiales de policia que resguarda las Instalaciones y controla ingresos a las mismas.
Para ingresar a las oficinas cuenta con tres puerta metalicas y chapa de seguridad, la cual es cerrada
. . al termino de actividades, restringiendo el ingreso. Ademds, para ingresar a la oficina de la
instalaciones S A ) .

Direccidn, se cuenta con otras puertas de metalicas con cristal, con chapa de seguridad y en el
interior de ella se tienen los archiveros en donde se resguardan los expedientes.

Medidas de seguridad fisicas aplicadas a las

Los usuarios que tratan informacién en la Direccién de Seguridad Alimentaria son:
Controles de identificacién y autenticacién de « Marcela Guadalupe Aceves Sanchez, Directora de Seguridad Alimentaria;

e Alejandra Maytorena Sandoval, Nutricién Escolar;

¢ Karen Joanna Lizbeth Patifio Hurtado, Orientacién Alimentaria;

usuarios

Pracedimientos de respaldo y recuperacién de  [Ademas del expediente fisico, se tiene resguardada una copia escaneada en formato pdf de la
datos personales informacién que ef mismo contiene.

Plan de contingencia Al momento no se cuenta con un plan de contingencia

A " a con la supresién y borrado de lo: .
Técnicas utilizadas para la supresién y borrado Por el momento se cuent presiony e los datos personales de manera manual

seguro de los datos personales

Plan de trabajo

De forma bimestral se verificara por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y
de considerarlo necesario se realizaran propuestas de mejora al Responsable de Proteccion de Datos Personales del Sistema DIF Jalisco.

Mecanismos de monitoreo y revisién de las medidas|verificacion por parte del encargado de Proteccién de Datos Personales de DIF Jalisco, para
de seguridad constatar que se cumpla con ias medidas de seguridad consignadas en el presente documento.

Programa General de capacitacion
o o Tipo:de capacitacion:

[Tipodepersonal. ~ = =

- Fecha

Dia Mes Por el momento no lo hay En su caso sera base y confianza que traten datos
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Direccién de Desarrollo Comunitario y Apoyo Municipal

FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales de la Direccién de Desarrollo Comunitario y Apoyo Municipal

. Nombre Israel Gonzalez Ramirez
Respecto del administrador de - — —
&ste Cargo Subdirector General de Fortalecimiento Municipal
Adscripcion Subdireccién General de Fortalecimiento Municipal

Las funciones y obligaciones de las personas que
traten datos personales

* Realizar el tratamiento conforme a fas instrucciones del Responsable de Proteccién de Datos
Personales del Sistema DIF Jalisco;

* Abstenerse de tratar para finalidades distintas a las instruidas;

+ Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

* informar al Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco, cuando se
tenga conocimiento que ha ocurrido una vulneracién;

* Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por
motivo de sus funciones;

« Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacién
juridica con el responsable, siempre y cuando no exista una prevision legal que exija la conservacién
de los datos personales, y

* Abstenerse de transferir los datos personales salvo en el caso de que el Responsable de
Proteccién de Datos Personales del Sistema DIF Jalisco, asi lo determine, o la comunicacién derive
de una subcontratacién, o por mandato expreso de la autoridad competente.

Inventario de los datos personales

DATOS PERSONALES. Nombre, edad, sexo, firma, Clave Unica de Registro de Poblacién (CURP),
datos biométricos.

Estructura y descripcidn de los sistemas de
tratamiento y/o bases de datos personales

Se tiene la informacién resguardada en archivos digitales en el disco duro de la computadora
asignada, a la cual tiene acceso el responsable del Departamento y el personal a su cargo.

transferencias que, en su caso, efectien

Los controles y mecanismos de seguridad para las

La informacion personal que es transferida, se realiza de manera interinstitucional, a los correos
electrdnicos oficiales asignados al personal de este Organismo, asi como a aquellas autoridades
federales y/o estatales y/o municipales, que conforme a sus facultades y atribuciones, resulte
legalmente necesario transferirles informacién personal, agregando en todo caso, una leyenda de
Proteccién de Informacién Confidencial, en donde se detalla el fin para el cual son transferidos, los
datos personales.

de los datos personales

El resguardo de los soportes fisicos y/o electrénicos

Los datos personales, que se encuentran contenidos en expedientes fisicos, se encuentran
numerados y resguardados en archiveros con llave, asi como en archivos digitales en el disco duro
de la computadora asignada.

Las bitdcoras de acceso, operacién cotidiana y
vuineraciones a la seguridad de los datos
personales

A partir de este momento, se elabord la bitdcora de acceso y operacién cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del responsable de la
informacién, Nombre de quien accede u opera la informacién, Motivo de acceso u operacién a la
Informacién, Fecha y hora de acceso o de operacién del documento, Firma de quien accede u opera
la informacién, Fecha y hora de devolucién de la informacién y Observaciones. De igual forma, se
elabord la bitdcora de vulneraciones a la seguridad de los datos personales, la cual contiene los
siguientes elementos: Fecha en que ocurrié; Motivo de la vulneracién de seguridad; las Acciones
correctivas implementadas de forma inmediata y definitiva; El dafio, la alteracién o modificacién no
autorizada y Observaciones.

Andlisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como serfa: la pérdida o destruccién, robo, extravio o expedicién de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracidn o modificacion de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a la falta de un mantenimiento eficaz a equipos de computo que almacenan datos personales (medidas de seguridad
fisicas), a la falta de programas de capacitacién y formacién del personal en la materia (medidas de seguridad administrativas), a la de falta de contrasefias
alfanuméricas seguras para acceder a equipo de computo y de respaldo seguro de informacién {(medidas de seguridad técnicas).

>

Andlisis de brecha

Los expedientes se encuentran en archiveros de la Direccidn, para evitar que el personal no autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero
carecen de llave; hay elementos de policia custodiando instalaciones, algunos equipos de computo carecen de contrasefias alfanumericas de alta seguridad.




Gestién de vulneraciones
Por el momento no aplica este rubro, en virtud de que recientemente se implementd la bitdcora de vulneraciones a la seguridad de los datos personales, sin
que se haya registrado al momento incidente alguno.

Se cuenta con oficiales de policia que resguarda las Instalaciones y controla ingresos a las mismas.
Para ingresar a las oficinas cuenta con tres puerta metalicas y chapa de seguridad, la cual es cerrada
al termino de actividades, restringiendo el ingreso. Ademads, para ingresar a la oficina de la
Direccién, se cuenta con otras puertas de metalicas con cristal, con chapa de seguridad y en el
interior de ella se tienen los archiveros en donde se resguardan los expedientes.

Medidas de seguridad fisicas aplicadas a las
instalaciones

Los usuarios que tratan informacidn en la Direccién de Desarrollo Comunitario y Apoyo Municipal

son:

« Israel Gonzalez Ramfrez, Subdirector General de Fortalecimiento Municipal;

* Teresa Luna Palafox, Vinculacién Municipal;

* Yadira Larios Preciado, Regidn 02 Altos Norte;

¢ Anna Elizabeth Ramirez Mares, Zona Centro;

* Alba Rosa Azpeitia Sanchez, Zona Sur;

Procedimientos de respaldo y recuperacién de =~ |Ademds del expediente fisico, se tiene resguardada una copia escaneada en formato pdf de la
datos personales informacién que el mismo contiene.

Controles de identificacidn y autenticacion de
usuarios

Plan de contingencia Al momento no se cuenta con un plan de contingencia

. i . Por el momento se cuenta con la supresion y borrado de los datos personales de manera manual.
Técnicas utilizadas para la supresion y borrado P v P

seguro de los datos personales

Plan de trabajo

De forma bimestral se verificara por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y
de considerarlo necesario se realizardn propuestas de mejora al Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco.

Mecanismos de monitoreo y revisién de las Verificacidén por parte del encargado de Proteccién de Datos Personales de DIF Jalisco, para
medidas de seguridad constatar que se cumpla con las medidas de seguridad consignadas en el presente documento.

Programa General de capacitacién
_ - Tipo de'capacitacién.

= [Tipo de personal

. ~Fecha

Dia Mes Ao Por el momento no lo hay En su caso serd base y confianza que traten datos
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Direccidn de Relaciones Publicas

FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales de ia Direccién de Relaciones Pdblicas

L, Nombre Pedro Pablo Ldpez Martinez
Respecto del administrador de - - pra
iste Cargo Director de Relaciones Piblicas
[=13 " — - Y
Adscripcién Direccién de Relaciones Piblicas

Las funciones y obligaciones de las personas que
traten datos personales

* Realizar e] tratamiento conforme a las instrucciones del Responsable de Proteccién de Datos
Personales del Sistema DIF Jalisco;

« Abstenerse de tratar para finalidades distintas a las instruidas;

« Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

« informar al Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco, cuando se
tenga conocimiento que ha ocurrido una vulneracién;

« Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por
motivo de sus funciones;

« Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacidn
juridica con el responsable, siempre y cuando no exista una previsién legal que exija la conservacién
de los datos personales, y

* Abstenerse de transferir los datos personales salvo en el caso de que el Responsable de
Proteccién de Datos Personales del Sistema DIF Jalisco, asi lo determine, o la comunicacién derive
de una subcontratacién, o por mandato expreso de la autoridad competente.

inventario de los datos personales

DATOS PERSONALES.- Nombre, domicilio particular, ndmero de teléfono particular, correo
electrénico particular, Clave Unica de Registro de Poblacién, Registro Federal de Contribuyentes.

Estructura y descripcién de los sistemas de
tratamiento y/o bases de datos personales

Se tiene la informacién resguardada en archivos digitales en el disco duro de la computadora
asignada, a la cual solo tiene acceso el personal responsabile de la Direccién.

Los controles y mecanismos de seguridad para las
transferencias que, en su caso, efectien

La informacién personal que es transferida, se realiza de manera interinstitucional, a los correos
electrénicos oficiales asignados al personal de este Organismo, asi como a aquellas autoridades
federales y/o estatales y/o municipales, que conforme a sus facultades y atribuciones, resulte
legalmente necesario transferirles informacién personal, agregando en todo caso, una leyenda de
Proteccién de Informacion Confidencial, en donde se detalla el fin para el cual son transferidos, los
datos personales.

El resguardo de los soportes fisicos y/o electrénicos
de los datos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos, se encuentran
numerados y resguardados en archiveros con llave, asi como en archivos digitales en el disco duro
de la computadora asignada, misma que cuenta con una clave de usuario, a todo lo cual solo tiene
acceso el personal responsable del equipo de computo.

Las bitacoras de acceso, operacién cotidiana y
vulneraciones a la seguridad de los datos
personales

A partir de este momento, se elaboré la bitacora de acceso y operacién cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del responsable de la
informacién, Nombre de quien accede u opera la informacién, Motivo de acceso u operacién a la
Informacidn, Fecha y hora de acceso o de operacién del documento, Firma de quien accede u opera
la informacién, Fecha y hora de devolucién de la informacién y Observaciones. De igual forma, se
elaboré la bitacora de vulneraciones a la seguridad de los datos personales, la cual contiene los
siguientes elementos: Fecha en que ocurrio; Motivo de la vulneracién de seguridad; las Acciones
correctivas implementadas de forma inmediata y definitiva; El dafio, la alteracién o modificacién no

autorizada y Observaciones.

Andlisis de riesgos

Considerando que existe el deber de proteger cualgquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como seria: ia pérdida o destruccién, robo, extravio o expedicién de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracion o modificacién de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a [a de un mantenimiento eficaz a equipos de computo que almacenan datos personales (medidas de seguridad fisicas),
a la falta de programas de capacitacin y formacién del personal en la materia, {medidas de seguridad administrativas), a la de falta de contrasefias S
alfanuméricas seguras para acceder a equipo de computo y de respaldo seguro de informacién, {(medidas de seguridad técnicas).

Andlisis de brecha |




Los expedientes se encuentran en archiveros de la Direccién, para evitar que el personal no autorizado, tenga acceso a ellos; los archiveros tienen chapa, pero
carecen de llave; hay elementos de policia custodiando instalaciones, algunos equipos de computo carecen de contrasefias alfanumericas de alta seguridad.

Gestion de vulneraciones

que se haya registrado al momento incidente alguno.

Por el momento no aplica este rubro, en virtud de que recientemente se implementd ia bitacora de vulneraciones a la seguridad de los datos personales, sin

Medidas de seguridad fisicas aplicadas a las
instalaciones

Se cuenta con oficiales de policia que resguarda las Instalaciones y controla ingresos a las mismas.
Para ingresar a las oficinas cuenta con tres puerta metalicas y chapa de seguridad, la cual es cerrada
al termino de actividades, restringiendo el ingreso. Ademds, para ingresar a la oficina de [a
Direccién, se cuenta con otras puertas de metalicas con cristal, con chapa de seguridad y en el
interior de ella se tienen los archiveros en donde se resguardan los expedientes.

Controles de identificacion y autenticacién de
usuarios

Los usuarios que tratan informacién en la Direccién de Recursos Financieros son:
 Pedro Pablo Lépez Martinez, Director de Relaciones Pdblicas;

Procedimientos de respaldo y recuperacién de
datos personales

Ademads del expediente fisico, se tiene resguardada una copia escaneada en formato pdf de la
informacién que el mismo contiene.

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresién y borrado
seguro de los datos personales

Por el momento se cuenta con la supresién y borrado de los datos personales de manera manual.

Plan de trabajo

De forma bimestral se verificard por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y
de considerarlo necesario se realizardn propuestas de mejora al Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco.

Mecanismos de monitoreo y-revision de las
medidas de seguridad

Verificaciéon por parte del encargado de Proteccién de Datos Personales de DIF Jalisco, para
constatar que se cumpla con las medidas de seguridad consignadas en el presente documento

Programa General de capacitacién

5. Tipo de capacitacion = -

' “ITipo'dé personal.

Por el momento no lo hay En su caso sera base y confianza que traten datos.
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Direccién de Tecnologias y Sistemas de Informacién

FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD
Nombre del sistema o base de datos Base de datos personales de la Direccion de Tecnologfas y Sistemas de Informacién
. No Jjorge Chavez Ruiz
Respecto del administrador de mbre & —
éste Cargo Jefe del Departamento de Infraestructura Tecnoldgica
Adscripcién Direccién de Tecnologias y Sistemas de informacion

* Realizar el tratamiento conforme a las instrucciones del Responsable de Proteccién de Datos

Personales del Sistema DIF Jalisco;

* Abstenerse de tratar para finalidades distintas a las instruidas;

* Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

¢ Informar al Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco, cuando se

tenga conocimiento que ha ocurrido una vulneracidn;

Las funciones y obligaciones de las personas que |+ Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por
traten datos personales motivo de sus funciones;

* Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacién

juridica con el responsable, siempre y cuando no exista una previsién legal que exija la conservacién

de los datos personales, y

* Abstenerse de transferir los datos personales salvo en el caso de que el Responsable de

Proteccién de Datos Personales del Sistema DIF Jalisco, asi lo determine, o la comunicacién derive

de una subcontratacién, o por mandato expreso de la autoridad competente.

DATOS PERSONALES.- Nombre, edad, sexo, firma, domicilio particular, nimerc de teléfono

particular, correo electrénico particular, patrimonio, Clave Unica de Registro de Poblacién.

inventario de los datos personales
DATOS PERSONALES SENSIBLES.- Datos generales de su domicilio con cruces y colonia, asi como

municipio de nacimiento, Integrantes de la familia, ingreso familiar mensual.

Estructura y descripcion de los sistemas de Se tiene la informacién resguardada en el Servidor del Organismo, la cual solo tiene acceso el
tratamiento y/o bases de datos personales personal responsable.

La informacién personal que es transferida, se realiza de manera interinstitucional, a los correos
electrénicos oficiales asignados al personal de este Organismo, asi como a aquellas autoridades
Los controles y mecanismos de seguridad para las |estatales y/o municipales, que conforme a sus facultades y atribuciones, resulte legalmente

transferencias que, en'su caso, efectien necesario transferirles informacién personal, agregando en todo caso, una leyenda de Proteccién
) de Informacién Confidencial, en donde se detalla el fin para el cual son transferidos, los datos
personales.

El resguardo de los soportes fisicos y/o electrénicos |Los datos personales, que se encuentran en archivos digitales en el Servidor del Organismo, a todo
de los datos personales lo cual solo tiene acceso el personal responsable.

A partir de este momento, se elaboré la bitacora de acceso y operacién cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del responsable de la
informacién, Nombre de quien accede u opera la informacién, Motivo de acceso u operacion a la
Informacién, Fecha y hora de acceso o de operacién del documento, Firma de quien accede u opera
ta informacién, Fecha y hora de devolucién de la informacién y Observaciones. De igual forma, se
elaboré la hitacora de vulneraciones a la seguridad de los datos personales, la cual contiene los
siguientes elementos: Fecha en que ocurrid; Motivo de la vulneracién de seguridad; las Acciones
correctivas implementadas de forma inmediata y definitiva; El dafio, la alteracién o modificacién no{
autorizada y Observaciones.

Las bitdcoras de acceso, operacién cotidiana y
vulneraciones a la seguridad de los datos personales

Andlisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o destruccién, robo, extravio o expedicién de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracién o modificacién de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales (medidas de seguridad fisicas),
a la falta de programas de capacitacién y formacién del personal en la materia, {(medidas de seguridad administrativas), a la de falta de contrasefias
alfanuméricas seguras para acceder a equipo de computo y de respaldo seguro de informacién, {(medidas de seguridad técnicas).

Andlisis de brecha

Los archivos se encuentran en en el Servidor del Organismo, para evitar que el personal no autorizado, tenga acceso a ellos, este se encuentra en un lugar x
aislado y cerrado; hay elementos de policia custodiando instalaciones.

Gestién de vulneraciones
Por el momento no aplica este rubro, en virtud de que recientemente se implementd la bitacora de vulneraciones a la seguridad de los datos personales, sin

que se haya registrado al momento incidente alguno.




Se cuenta con oficiales de policia que resguarda las Instalaciones y controla ingresos a las mismas.
Medidas de seguridad fisicas aplicadas a las Para ingresar a las oficinas cuenta con tres puerta metalicas y chapa de seguridad, la cual es cerrada

instalaciones al termino de actividades, restringiendo el ingreso. Ademas, para ingresar a la oficina de la
Direccién, se cuenta con otras puertas de metalicas con cristal, con chapa de seguridad.

Los usuarios que tratan informacién en la Direccién de Tecnologias y Sistemas de Informacién son:

Controles de identificacién icacié .
acldn y autenticacién de * Jorge Chavez Ruiz, Jefe del Departamento de Infraestructura Tecnolégica;

usuarios

Procedimientos de respaldo y recuperacién de

Se tiene resguardada la informacidn en el Servidor del Organismo.
datos personales

Plan de contingencia Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresién y borrado . :|Por el momento se cuenta con la supresion y borrado de los datos personales de manera manual.
seguro de los datos personales

Plan de trabajo

De forma bimestral se verificara por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y
de considerarlo necesario se realizaran propuestas de mejora al Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco.

Mecanismos de monitoreo y revisién de las medidas|Verificacién por parte del encargado de Proteccién de Datos Personales de DIF Jalisco, para
de seguridad constatar que se cumpla con las medidas de seguridad consignadas en el presente documento.

Programa General de capacitacién

" Tipo de capacitacian. -+ |Tipo de personal = =
Dia Mes Aiio Por el momento no lo hay En su caso serd base y confianza que traten datos
30 de Enero de 2019 \




Centros de Atencidn de Desarrollo Infantil

FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD
Nombre del sistema o base de datos Base de datos personales de la Coordinacién de Centros de Atencidn
. Nombre Luz Elena Perez Guzmén
Respecto del ?dtr:imstrador de Cargo Jefe de departamento del C.A.D.I. 2
es Py
Adscripcién

* Realizar el tratamiento conforme a las instrucciones del Responsable de Proteccién de Datos

Personales del Sistema DIF Jalisco;

* Abstenerse de tratar para finalidades distintas a las instruidas;

* Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

* Informar al Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco, cuando se

tenga conocimiento que ha ocurrido una vulneracién;

Las funciones y obligaciones de las personas que |+ Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por
traten datos personales motivo de sus funciones;

* Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la refacién

jurfdica con el responsable, siempre y cuando no exista una previsién legal que exija la conservacion

de los datos personales, y

* Abstenerse de transferir los datos personales salvo en el caso de que el Responsable de

Proteccién de Datos Personales del Sistema DIF Jalisco, asi lo determine, o la comunicacién derive

de una subcontratacién, o por mandato expreso de la autoridad competente.

DATOS PERSONALES.- Nombre, edad, sexo, firma, domicilio particular, nimero de teléfono

particular, patrimonio, ingresos econémicos, correo electrénico particular, Ocupacién, Escolaridad,

Clave Unica de Registro de Poblacién, Registro Federal de Contribuyentes.

Inventario de los datos personales

DATOS PERSONALES SENSIBLES.- Estado de salud fisica y emocional e historial médico.

Se tiene la informacién resguardada en archivos fisicos en archiveros con llave y digitales en el disco
duro de la computadora asignada, a los cuales solo tiene acceso el personal responsable en cada
Centro de Atencién.

Estructura y descripcion de los sistemas de
tratamiento y/o bases de datos personales

La informacién personal que es transferida, se realiza de manera interinstitucional, a los correos
electrénicos oficiales asignados al personal de este Organismo, asi como a aquellas autoridades
Los controles y mecanismos de seguridad para las [federals y/o estatales y/o municipales, que conforme a sus facultades y atribuciones, resulte

transferencias que, en su caso, efecttien legalmente necesario transferirles informacidn personal, agregando en todo caso, una leyenda de
Proteccién de informacién Confidencial, en donde se detalla el fin para el cual son transferidos, los
datos personales.

Los datos personales, que se encuentran contenidos en expedientes fisicos, se encuentran
El resguardo de los soportes fisicos y/o electrénicos |numerados y resguardados en archiveros con llave, asi como en archivos digitales en el disco duro

de los datos personales de la computadora asignada, misma que cuenta con una clave de usuario, a todo lo cual solo tiene
acceso el personal responsable del equipo de cémputo.

A partir de este momento, se elabord la bitacora de acceso y operacidn cotidiana 2 los datos
personales, misma que contiene los siguientes elementos: Nombre del responsable de la
informacién, Nombre de quien accede u opera la informacién, Motivo de acceso u operacién a la
Las bitdcoras de acceso, operacidn cotidianay  (informacién, Fecha y hora de acceso o de operacién del documento, Firma de quien accede u opera

vulneraciones a la seguridad de los datos la informacién, Fecha y hora de devolucidn de la informacion y Observaciones. De igual forma, se
personales elabord la bitacora de vulneraciones a la seguridad de los datos personales, la cual contiene los

siguientes elementos: Fecha en que ocurrié; Motivo de la vulneracion de seguridad; las Acciones
correctivas implementadas de forma inmediata y definitiva; El dafio, 1a alteracién o modificacion no
autorizada y Observaciones.

Analisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualguier fase del tratamiento de los mismos como seria: la pérdida o destruccién, robo, extravio o expedicién de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracion o modificacién de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales (medidas de seguridad fisicas),
a la falta de programas de capacitacion y formacion del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias
alfanumeéricas seguras para acceder a equipo de computo y de respaldo seguro de informacién, {(medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros de cada Centro de Atencidn, para evitar que el personal no autorizado, tenga acceso a ellos; los archiveros tienen
chapa, algunos equipos de computo carecen de contrasefia alfanumericas de alta seguridad.




Gestion de vuineraciones

Por el momento no aplica este rubro, en virtud de que recientemente se implementd la bitacora de vulneraciones a Ia seguridad de los datos personales, sin

que se haya registrado al momento incidente alguno.

Medidas de seguridad fisicas aplicadas a las
instalaciones

Para ingresar a los Centros de Atenci6n se cuenta con una puerta metélica con cristal y chapa de
seguridad, la cual es cerrada al término de actividades, restringiendo el ingreso. Ademds, ademas
con un filtro para el ingreso, ademas se cuenta con un guardia de seguridad privada que resgurda
las instalaciones, para ingresar a las oficinas de los Centros de Atencién, se cuenta con puertas con
chapa de seguridad y en el interior de ella se tienen los archiveros con chapa, en donde se
resguardan los expedientes.

Controles de identificacién y autenticacion de
usuarios

Los usuarios que tratan informacion en el C.A.D.I.02 son:
* Luz Elena Perez Guzman, Jefa del Departamento de C.A.D.I. 02;

Procedimientas de respaldo y recuperacién de
datos personales

Ademids del expediente fisico, se cuenta con archivos digitales con los ddtos basicos de cada
expediente, en el disco duro de la computadora asignada, misma que cuenta con una clave de
usuario, a todo lo cual solo tiene acceso el personal responsable del equipo de ¢cédmputo.

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas-para la supresién y borrado

seguro de los datos personales

Por el momento se cuenta con la supresién y borrado de los datos personales de manera manual.

Plan de trabajo

De forma bimestral se verificard por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y
de considerarlo necesario se realizaran propuestas de mejora al Responsable de Proteccion de Datos Personales del Sistema DIF Jalisco.

Mecanismos de monitoreo y revision de las
medidas de seguridad

Verificacion por parte def encargado de Proteccién de Datos Personales de DIF Jalisco, para
constatar que se cumpla con las medidas de seguridad consignadas en el presente documento.

Programa General de capacitacién

- =Tipo de capacitacion- ‘[Tipodepersonal =~~~

Dia - Mes ’ Afio

Por el momento no lo hay En su caso serd base y confianza que traten datos
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Centros de Atencién de Desarrollo Infantil

FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD
Nombre del sistema o base de datos Base de datos personales de la Coordinacion de Centros de Atencién
Nombre Marisela Perez Garcia
Res t administrador d
especto de . ador de Cargo Jefe de departamento del CA.D.L 6
aste — - - -
Adscripcion Centro Asistencial de Desarrollo Infantil numero 06

¢ Realizar el tratamiento conforme a las instrucciones del Responsable de Proteccién de Datos

Personales del Sistema DIF Jalisco;

« Abstenerse de tratar para finalidades distintas a las instruidas;

« Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

¢ Informar al Responsable de Proteccién de Datos Personales de! Sistema DIF Jalisco, cuando se

tenga conocimiento que ha ocurrido una vulneracion;

Las funciones y obligaciones de las personas que |« Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por
traten datos personales motivo de sus funciones;

* Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacion

juridica con el responsable, siempre y cuando no exista una previsién legal que exija la conservacion

de los datos personales, y

* Abstenerse de transferir los datos personales salvo en el caso de que el Responsable de

Proteccién de Datos Personales del Sistema DIF lalisco, asi lo determine, o la comunicacién derive

de una subcontratacidn, o por mandato expreso de fa autoridad competente.

DATOS PERSONALES.- Nombre, edad, sexo, firma, domicilio particular, nimero de teléfono

particular, patrimonio, ingresos econdmicos, correo electrénico particular, Ocupacion, Escolaridad,

Clave Unica de Registro de Poblacion, Registro Federal de Contribuyentes.

Inventario de los datos personales

DATOS PERSONALES SENSIBLES.- Estado de salud fisica y emocional e historial médico.

Se tiene la informacidn resguardada en archivos fisicos en archiveros con llave y digitales en el disco
duro de la computadora asignada, a los cuales solo tiene acceso el personal responsable en cada
Centro de Atencién.

Estructura y descripcion de los sistemas de
tratamiento y/o bases de datos personales

ta informacién personal que es transferida, se realiza de manera interinstitucional, a los correos
electrénicos oficiales asignados al personal de este Organismo, asi como a aquellas autoridades
Los controles y mecanismos de seguridad para las: |federals y/o estatales y/o municipales, que conforme a sus facultades y atribuciones, resulte

. transferencias que, en su caso, efectiien fegalmente necesario transferirles informacién personal, agregando en todo caso, una leyenda de
Proteccién de Informacién Confidencial, en donde se detalla el fin para el cual son transferidos, los
datos personales.

Los datos personales, que se encuentran contenidos en expedientes fisicos, se encuentran
El resguardo de los soportes fisicos y/o electrénicos [numerados y resguardados en archiveros con llave, asi como en archivos digitales en el disco duro

de fos datos personales de la computadora asignada, misma que cuenta con una clave de usuario, a todo lo cual solo tiene
acceso el personal responsable del equipo de coémputo.

A partir de este momento, se elabord la bitacora de acceso y operacién cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del responsable de la
informacién, Nombre de quien accede u opera la informacién, Motivo de acceso u operacién a la
Las bitdcoras de acceso, operacién cotidianay - {informacion, Fechay hora de acceso o de operacion del documento, Firma de quien accede u opera
vulheraciones a la seguridad de los datos la informacién, Fecha y hora de devolucién de la informacién y Observaciones. De igual forma, se
/ personales elaboré la bitacora de vulneraciones a la seguridad de los datos personales, la cual contiene los
siguientes elementos: Fecha en que ocurrié; Motivo de la vulneracion de seguridad; las Acciones
correctivas implementadas de forma inmediata y definitiva; El dafio, la alteracién o modificacién no
autorizada y Observaciones.

Angélisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o destruccién, robo, extravio o expedicién de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracién o modificacion de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales (medidas de seguridad fisicas),
a la falta de programas de capacitacién y formacién del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias
alfanuméricas seguras para acceder a equipo de computo y de respaldo seguro de informacién, (medidas de seguridad técnicas).

Anilisis de brecha

Los expedientes se encuentran en archiveros de cada Centro de Atencién, para evitar que el personal no autorizado, tenga acceso a ellos; los archiveros tienen
chapa, algunos equipos de computo carecen de contrasefia alfanumericas de alta seguridad.




Gestidn de vulneraciones

Por el momento no aplica este rubro, en virtud de gue recientemente se implementd la bitacora de vulneraciones a la seguridad de los datos personales, sin
que se haya registrado al momento incidente alguno.

Para ingresar a los Centros de Atencién se cuenta con una puerta metalica con cristal y chapa de
seguridad, la cual es cerrada al término de actividades, restringiendo el ingreso. Ademads, ademas
Medidas de seguridad fisicas aplicadas a las con un filtro para el ingreso, ademas se cuenta con un guardia de seguridad privada que resgurda

instalaciones las instalaciones, para ingresar a las oficinas de los Centros de Atencidn, se cuenta con puertas con
chapa de seguridad y en el interior de ella se tienen los archiveros con chapa, en donde se
resguardan los expedientes.

Controles:de identificacién y autenticacién de Los usuarios que tratan informacién en el C.A.D.I. 06 son:
usuarios * Marisela Perez Garcia, Jefa del Departamento de C.A.D.). 06;

Adema3s del expediente fisico, se cuenta con archivos digitales con los ddtos bdsicos de cada
expediente, en el disco duro de la computadora asignada, misma que cuenta con una clave de
usuario, a todo lo cual solo tiene acceso el personal responsable del equipo de cémputo.

Procedimientos de respaldo y recuperacién de
datos personales

Plan de contingencia Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresion 'y borrado: - | Por el momento se cuenta con la supresién y borrado de los datos personales de manera manual.

seguro de los datos personales

Plan de trabajo

De forma bimestral se verificard por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y
de considerarlo necesario se realizaran propuestas de mejora al Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco.

Mecanismos de monitoreo y revisién de las Verificacién por parte del encargado de Proteccion de Datos Personales de DIF Jalisco, para
medidas de seguridad constatar que se cumpla con las medidas de seguridad consignadas en el presente documento.

Programa General de capacitacién

Tipo de capacitacién™ -~ [Tipode personal .

Por el momento no lo hay En su caso serd base y confianza que traten datos
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Centros de Atencién de Desarrollo Infantil

FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD

- Nombre del sistema o base de datos

Base de datos personales de la Coordinacién de Centros de Atencidn

Nombre

Ruth Cisneros Martin

Respecto del administrador de
Cargo

Jefe de departamento del C.A.D.I. 7

éste

Adscripcién

Centro Asistencial de Desarrollo Infantil numero 07

Las funciones y obligaciones de las personas que
traten datos personales

+ Realizar el tratamiento conforme a las instrucciones del Responsable de Proteccién de Datos
Personales del Sistema DIF Jalisco;

* Abstenerse de tratar para finalidades distintas a las instruidas;

« Implementar las medidas de seguridad conforme a los instrumentos jurfdicos aplicables;

« Informar al Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco, cuando se
tenga conocimiento que ha ocurrido una vulneracion;

« Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por
motivo de sus funciones;

* Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la refacién
juridica con el responsable, siempre y cuando no exista una previsién legal que exija la conservacién
de los datos personales, y

+ Abstenerse de transferir los datos personales salvo en el caso de que el Responsable de
Proteccién de Datos Personales del Sistema DIF Jalisco, asf lo determine, o la comunicacién derive
de una subcontratacién, o por mandato expreso de |a autoridad competente.

Inventario de los datos personales

DATOS PERSONALES.- Nombre, edad, sexo, firma, domicilio particular, nimero de teléfono
particular, patrimonio, ingresos econdmicos, correo electrénico particular, Ocupacién, Escolaridad,
Clave Unica de Registro de Poblacién, Registro Federal de Contribuyentes.

DATOS PERSONALES SENSIBLES.- Estado de salud fisica y emocional e historial médico.

Estructura y descripcion de los sistemas de
tratamiento y/o bases de datos personales

Se tiene fa informacidn resguardada en archivos fisicos en archiveros con llave y digitales en el disco
duro de la computadora asignada, a los cuales solo tiene acceso el personal responsable en cada
Centro de Atencién.

Los controles y mecanismos de seguridad para las
transferencias que, en su caso, efectiien

ta informacidn personal que es transferida, se realiza de manera interinstitucional, a los correos
electrénicos oficiales asignados al personal de este Organismo, asi como a aquellas autoridades
federals y/o estatales y/o municipales, que conforme a sus facultades y atribuciones, resulte
legalmente necesario transferirles informacion personal, agregando en todo caso, una leyenda de
Proteccién de Informacién Confidencial, en donde se detalla el fin para el cual son transferidos, los
datos personales.

El resguardo de los soportes fisicos y/o electrénicos
de losdatos personales

Los datos personales, que se encuentran contenidos en expedientes fisicos, se encuentran
numerados y resguardados en archiveros con llave, asi como en archivos digitales en el disco duro
de la computadora asignada, misma que cuenta con una clave de usuario, a todo [o cual solo tiene
acceso el personal responsable del equipo de cémputo.

Las bitdcoras de acceso, operacidn cotidianay
‘vulneraciones a la seguridad de los datos
personales

A partir de este momento, se elabord |a bitacora de acceso y operacién cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del responsable de la
informacién, Nombre de quien accede u opera la informacidn, Motivo de acceso u operacidn a la
Informacién, Fecha y hora de acceso o de operacién del documento, Firma de quien accede u opera
la informacién, Fecha y hora de devolucién de la informacion y Observaciones. De igual forma, se
elaboré la bitacora de vulneraciones a la seguridad de los datos personales, la cual contiene los
siguientes elementos: Fecha en que ocurrié; Motivo de la vulneracién de seguridad; las Acciones
correctivas implementadas de forma inmediata y definitiva; El dafio, la alteracién o modificacién no
autorizada y Observaciones.

Andlisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o destruccién, robo, extravio o expedicién de una copia no autorizada, uso,

acceso o tratamiento no autorizado, o el dafio, alteracién o

modificacién de documentos o expedientes que contengan datos personales, debido a las escasas

medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales (medidas de seguridad fisicas),
a la falta de programas de capacitacién y formacion del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias

alfanuméricas seguras para acceder a equipo de computo y

de respaldo seguro de informacién, {(medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros de cada Centro de Atencidn, para evitar que el personal no autorizado, tenga acceso a ellos; los archiveros tien

chapa, algunos equipos de computo carecen de contrasefia

alfanumericas de alta seguridad.




Gestidn de vulneraciones
Por el momento no aplica este rubro, en virtud de que recientemente se implementd la bitacora de vulneraciones a la seguridad de los datos personales, sin
que se haya registrado al momento incidente alguno.

Para ingresar a los Centros de Atencién se cuenta con una puerta metdlica con cristal y chapa de
seguridad, la cual es cerrada al término de actividades, restringiendo el ingreso. Adem3s, ademas
Medidas de seguridad fisicas aplicadas a las con un filtro para el ingreso, ademas se cuenta con un guardia de seguridad privada que resgurda

instalaciones las instalaciones, para ingresar a las oficinas de los Centros de Atencién, se cuenta con puertas con
chapa de seguridad y en el interior de ella se tienen los archiveros con chapa, en donde se
resguardan los expedientes.

Controles de identificacién y autenticacién de - |Los usuarios que tratan informacién en ef C.A.D.1. 07 son:
usuarios * Ruth Cisneros Martin, Jefa del Departamento de C.A.D.I. 07;

Ademas del expediente fisico, se cuenta con archivos digitales con los datos basicos de cada
expediente, en el disco duro de la computadora asignada, misma que cuenta con una clave de
usuario, a todo lo cual solo tiene acceso el personal responsable del equipo de computo.

Procedimientos de respaldo y recuperacién de
datos personaies

Plan de contingencia Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresién y borrado . - | Por el momento se cuenta con la supresién y borrado de los datos personales de manera manual.

seguro de los datos personales

Plan de trabajo

De forma bimestral se verificard por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y
de considerarlo necesario se realizardn propuestas de mejora al Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco.

Mecanismos de monitoreo y revision de las Verificacién por parte del encargado de Proteccion de Datos Personales de DIF Jalisco, para
medidas de seguridad constatar que se cumpla con las medidas de seguridad consignadas en el presente documento.

Programa General de capacitacién
: i Fecha .. - [0 Tipodecapacitacion - " [Tipodepersonal .. ..
Dia | Mes | Affo Por el momento no lo hay En su caso serd base y confianza que traten datos

30 de Enero de 2019




Centros de Atencion de Desarrollo Infantit

FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD
Nombre del sistema o base de datos Base de datos personales de la Coordinacién de Centros de Atencion
Nombre Susana Fonseca Madrigal
Respecto del administrador
pectod éste st de Cargo Jefe de departamento del CA.D.I. 8
Adscripcidn Centro Asistencial de Desarrollo Infantil numero 08

* Realizar el tratamiento conforme a las instrucciones del Responsable de Proteccién de Datos

Personales del Sistema DIF Jalisco;

* Abstenerse de tratar para finalidades distintas a las instruidas;

* implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

» Informar al Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco, cuando se

tenga conocimiento que ha ocurrido una vulneracion;

Las funciones y obligaciones de las personas que |+ Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por
traten datos personales motivo de sus funciones;

* Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacién

juridica con el responsable, siempre y cuando no exista una previsién legal que exija la conservacién

de los datos personales, y

*+ Abstenerse de transferir los datos personales salvo en el caso de que el Responsable de

Proteccién de Datos Personales del Sistema DIF Jalisco, asi lo determine, o la comunicacion derive

de una subcontratacién, o por mandato expreso de la autoridad competente.

DATOS PERSONALES.- Nombre, edad, sexo, firma, domicilio particular, nimero de teléfono
particular, patrimonio, ingresos econdmicos, correo electrénico particular, Ocupacién, Escolaridad,
Inventario de los datos personales Clave Unica de Registro de Poblacion, Registro Federal de Contribuyentes.

DATOS PERSONALES SENSIBLES.- Estado de salud fisica y emocional e historial médico.

Se tiene la informacién resguardada en archivos fisicos en archiveros con llave y digitales en el disco
duro de la computadora asignada, a los cuales solo tiene acceso el personal responsable en cada
Centro de Atencién,

Estructura y descripcién de los sistemas de
tratamiento y/o bases de datos personales

La informacidn personal que es transferida, se realiza de manera interinstitucional, a los correos
electrénicos oficiales asignados al personal de este Organismo, asi como a aquellas autoridades
Los controles y mecanismos de seguridad para las |federals y/o estatales y/o municipales, que conforme a sus facultades y atribuciones, resulte

transferencias que, en su caso, efectiien legalmente necesario transferirles informacidn personal, agregando en todo caso, una leyenda de
Proteccién de Informacién Confidencial, en donde se detalla el fin para ef cual son transferidos, los
datos personales.

Los datos personales, que se encuentran contenidos en expedientes fisicos, se encuentran
El resguardo de los soportes fisicos y/o electrénicos |numerados y resguardados en archiveros con llave, asi como en archivos digitales en el disco duro

: de los datos personales de la computadora asignada, misma que cuenta con una clave de usuario, a todo lo cual solo tiene
acceso el personal responsable del equipo de cémputo.

A partir de este momento, se elabord la bitacora de acceso y operacién cotidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del responsable de la
informacién, Nombre de quien accede u opera la informacién, Motivo de acceso u operacién a la
Las bitacoras de acceso, operacién cotidianay |informacién, Fecha y hora de acceso o de operacién del documento, Firma de quien accede u opera

vuineraciones a la seguridad de los datos la informacion, Fecha y hora de devolucién de la informacién y Observaciones. De igual forma, se
personales elabord la bitacora de vulneraciones a la seguridad de los datos personales, la cual contiene los

siguientes elementos: Fecha en que ocurrié; Motivo de fa vuineracién de seguridad; las Acciones
correctivas implementadas de forma inmediata y definitiva; El dafio, la alteracidn o modificacién no
autorizada y Observaciones.

Andlisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o destruccién, robo, extravio o expedicién de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracién o modificacién de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales {medidas de seguridad fisicas)
a la falta de programas de capacitacién y formacién del personal en la materia, (medidas de seguridad administrativas), a la de falta de contrasefias §
alfanuméricas seguras para acceder a equipo de computo y de respaldo seguro de informacién, (medidas de seguridad técnicas).

Anélisis de brecha /

Los expedientes se encuentran en archiveros de cada Centro de Atencién, para evitar que el personal no autorizado, tenga acceso a ellos; los archiveros tienen
chapa, algunos equipos de computo carecen de contrasefia alfanumericas de alta seguridad.




Gestién de vulneraciones
Por el momento no aplica este rubro, en virtud de que recientemente se implementd la bitacora de vulneraciones a |a seguridad de los datos personales, sin
que se haya registrado al momento incidente alguno.

Para ingresar a los Centros de Atencién se cuenta con una puerta metalica con cristal y chapa de
seguridad, la cual es cerrada al término de actividades, restringiendo el ingreso. Ademds, ademas
Medidas de seguridad fisicas aplicadas a las con un filtro para el ingreso, ademas se cuenta con un guardia de seguridad privada que resgurda

instalaciones las instalaciones, para ingresar a las oficinas de los Centros de Atencidn, se cuenta con puertas con
' chapa de seguridad y en el interior de ella se tienen los archiveros con chapa, en donde se
resguardan los expedientes.

Controles de identificacién y autenticacion de Los usuarios que tratan informacion en el C.A.D.I. 08 son:
usuarios * Susana Fonseca Madrigal, Jefa del Departamento de C.A.D.1. 08;

Ademds del expediente fisico, se cuenta con archivos digitales con los ditos basicos de cada
expediente, en el disco duro de la computadora asignada, misma que cuenta con una clave de
usuario, a todo lo cual solo tiene acceso el personal responsable del equipo de cémputo.

Procedimientos de respaldo y recuperacién de
datos personales

Plan de contingencia Al momento no se cuenta con un plan de contingencia

Técnicas utilizadas para la supresién y borrado  {Por el momento se cuenta con la supresién y borrado de los datos personales de manera manual.

seguro de los datos personales

Plan de trabajo

De forma bimestral se verificard por parte del administrador de! presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y
de considerarlo necesario se realizardn propuestas de mejora al Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco.

Mecanismos de monitoreo y revision de las Verificacién por parte del encargado de Proteccién de Datos Personales de DIF Jalisco, para
medidas de seguridad constatar que se cumpla con las medidas de seguridad consignadas en el presente documento.

Programa General de capacitacién

.- Tipode capacitacion - - [Tipodepersonal. . > . ..
Por el momento no fo hay En su caso serd base y confianza que traten datos

30 de Enero de 2019




Centros de Atencidn de Desarrolio Infantil

FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos Base de datos personales de la Coordinacidn de Centros de Atencién
Nombre Karen Alicia Mata Ornelas
Respecto del administrador de
pec st 8 Cargo Jefe de departamento del C.A.D.I. 10
este
Adscripcién Centro Asistencial de Desarrollo Infantil numero 10

* Realizar el tratamiento conforme a las instrucciones del Responsable de Proteccidn de Datos

Personales del Sistema DIF Jalisco;

« Abstenerse de tratar para finalidades distintas a [as instruidas;

* Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

« Informar al Responsable de Proteccién de Datos Personales del Sistema DIF Jalisco, cuando se

tenga conocimiento que ha ocurrido una vulneracién;

Las funciones'y obligaciones de las personas que |+ Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por
traten datos personales motivo de sus funciones;

« Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida fa relacion

juridica con el responsable, siempre y cuando no exista una previsién legal que exija la conservacién

de los datos.personales, y

+ Abstenerse de transferir los datos personales salvo en el caso de que el Responsable de

Proteccién de Datos Personales del Sistema DIF lalisco, asi lo determine, o la comunicacién derive

de una subcontratacién, o por mandato expreso de |a autoridad competente.

DATOS PERSONALES.- Nombre, edad, sexo, firma, domicilio particular, nimero de teléfono

particular, patrimonio, ingresos econémicos, correo electrénico particular, Ocupacidn, Escolaridad,

Clave Unica de Registro de Poblacién, Registro Federal de Contribuyentes.

Inventario de los datos personales

DATOS PERSONALES SENSIBLES.- Estado de salud fisica y emocional e historial médico.

Se tiene la informacién resguardada en archivos fisicos en archiveros con llave y digitales en el disco
duro de la computadora asignada, a los cuales solo tiene acceso el personal responsable en cada
Centro de Atencién.

Estructura y descripcion de los sistemas-de
tratamiento y/o bases de datos personales

La informacidn personal que es transferida, se realiza de manera interinstitucional, a los correos
electrénicos oficiales asignados al personal de este Organismo, asi como a aquellas autoridades
Los controles y mecanismos de seguridad para ias  |federals y/o estatales y/o municipales, que conforme a sus facultades y atribuciones, resulte

transferencias que, en su caso, efectiien legaimente necesario transferirles informacion personal, agregando en todo caso, una leyenda de
Proteccién de informacién Confidencial, en donde se detalla el fin para el cual son transferidos, los
datos personales.

Los datos personales, que se encuentran contenidos en expedientes fisicos, se encuentran
El resguardo de los soportes fisicos y/o electrénicos {numerados y resguardados en archiveros con llave, asi como en archivos digitales en el disco duro

de los.datos personales de |la computadora asignada, misma que cuenta con una clave de usuario, a todo lo cual solo tiene
acceso el personal responsable del equipo de computo.

A partir de este momento, se elabor¢ |a bitacora de acceso y operacién cotidiana a los datos
personales, misma que contiene los siguientes efementos: Nombre del responsable de la
informacion, Nombre de quien accede u opera la informacién, Motivo de acceso u operacién a la
Las bitdcoras de acceso, operacién cotidiana y Informacidn, Fecha y hora de acceso o de operacion del documento, Firma de quien accede u opera

vulneraciones a la seguridad de los datos la informacidn, Fecha y hora de devolucién de la informacién y Observaciones. De igual forma, se
elabord la bitacora de vulneraciones a la seguridad de los datos personales, la cual contiene los
siguientes elementos: Fecha en que ocurrié; Motivo de la vulneracién de seguridad; las Acciones
correctivas implementadas de forma inmediata y definitiva; El dafio, la alteracién o modificacién no
autorizada y Observaciones.

personales

Anilisis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se pudiesen
suscitar en cualquier fase del tratamiento de los mismos como seria: la pérdida o destruccién, robo, extravio o expedicién de una copia no autorizada, uso,
acceso o tratamiento no autorizado, o el dafio, alteracién o modificacién de documentos o expedientes que contengan datos personales, debido a las escasas
medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que almacenan datos personales (medidas de seguridad fisicas),
a la falta de programas de capacitacion y formacidn del personal en fa materia, {medidas de seguridad administrativas), a la de falta de contrasefias
alfanumeéricas seguras para acceder a equipo de computo y de respaldo seguro de informacién, (medidas de seguridad técnicas).

/!

Andlisis de brecha

Los expedientes se encuentran en archiveros de cada Centro de Atenci6n, para evitar que el personal no autorizado, tenga acceso a ellos; los archiveros tienen
chapa, algunos equipos de computo carecen de contrasefia alfanumericas de alta seguridad.




Gestion de vulneraciones

que se haya registrado al momento incidente alguno.

Por el momento no aplica este rubro, en virtud de que recientemente se implementd la bitacora de vulneraciones a la seguridad de los datos personales, sin

Medidas de seguridad fisicas aplicadas a las
instalaciones

Para ingresar a los Centros de Atencién se cuenta con una puerta metdlica con cristal y chapa de
seguridad, la cual es cerrada al término de actividades, restringiendo el ingreso. Ademas, ademas
con un filtro para el ingreso, ademas se cuenta con un policia que resgurda las instalaciones, para
ingresar a las oficinas de los Centros de Atencién, se cuenta con puertas con chapa de seguridad y
en el interior de ella se tienen los archiveros con chapa, en donde se resguardan los expedientes.

Controles de identificacion y autenticacién de
usuarios

Los usuarios que tratan informacion en el C.A.D.I. 10 son:
¢ Karen Alicia Mata Ornelas, Jefa del Departamento de C.A.D.I. 10;

Procedimientos de respaldo y recuperacién de
datos personales

Ademds del expediente fisico, se cuenta con archivos digitales con los ddtos basicos de cada
expediente, en el disco duro de la computadora asignada, misma que cuenta con una clave de
usuario, a todo lo cual solo tiene acceso el personal responsable del equipo de cémputo.

Plan de contingencia

Al momento no se cuenta con un plan de contingencia

Téenicas utilizadas para la supresion y borrado
seguro de los datos personales

Por el momento se cuenta con la supresién y borrado de los datos personales de manera manual.

Plan de trabajo

De forma bimestral se verificard por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de seguridad y
de considerarlo necesario se realizardn propuestas de mejora al Responsable de Proteccién de Datos Personales det Sistema DIF Jalisco.

Mecanismos de monitoreo y revision de las
medidas de seguridad

Verificacién por parte del encargado de Proteccién de Datos Personales de DIF Jalisco, para
constatar que se cumpla con las medidas de seguridad consignadas en el presente documento.

Programa General de capacitacion

 Tipo'de capacitacién:- - |Tipode personal 1 - 00

Mes l ’ Aﬁo

Por el momento no lo hay En su caso serd base y confianza que traten datos

30 de Enero de 2019
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